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Wstep

Zasady unijne dotyczace ochrony danych zmieniajg si¢ wraz z nowymi ramami regulacyjnymi. Ogolne
rozporzadzenie o ochronie danych (RODO) ma na celu zrewidowanie niektdrych wymogow w zakresie
ochrony danych i wprowadzenie szerszych praw dla osob, ktorych dane dotycza, nowych obowiazkow
w zakresie rozliczalnosci dla przedsigbiorstw oraz stalych ograniczen w zakresie migdzynarodowego
przekazywania danych.

W ramach odpowiedzialno$ci spotecznej Grupa PPF zobowigzuje si¢ do przestrzegania
miedzynarodowych przepisow dotyczacych ochrony danych. Niniejsza polityka ochrony danych
(,,Polityka Ochrony Danych”) oparta jest na og6lnie przyjetych, podstawowych zasadach ochrony
danych. Zapewnienie ochrony danych jest podstawa wiarygodnych relacji biznesowych, a zgodne z
prawem i prawidlowe przetwarzanie danych osobowych przez Grupe PPF jest niezwykle wazne dla
sukcesu jej dziatalnosci.

W celu prowadzenia swojej dziatalnosci Grupa PPF musi gromadzi¢ dane osobowe dotyczace osob, z
ktorymi wspotpracuje. Do takich osob nalezg pracownicy (obecni, byli i przyszli), klienci, dostawcy i
inni kontrahenci. Przedmiotowe informacje obejmuja zasadniczo imi¢ i nazwisko, adres, adres e-mail,
w przypadku pracownikow: date urodzenia, liczbe dzieci, stan cywilny, numer ubezpieczenia
spotecznego 1 numer identyfikacji podatkowej, nazwisko panienskie matki itp., zgodnie z wymogami
prawa. Bez wzgledu na to, w jaki sposéb powyzsze dane osobowe sa gromadzone, zapisywane i
wykorzystywane (np. na komputerze lub innych no$nikach cyfrowych, w formie drukowanej, na
papierze lub w formie obrazéw), musza one by¢ przetwarzane w sposob prawidlowy, aby zapewnié
zgodnos¢ z podstawowymi zasadami prawa.

Niniejsza Polityka Ochrony Danych obowiazuje w stosunku do wszystkich spotek nalezacych do Grupy
PPF (kazda z nich: ,,PPF”) oraz ich pracownikéw. Niniejsza Polityka Ochrony Danych dotyczy
wszelkiego przetwarzania danych osobowych. Dane zanonimizowane, np. w przypadku ocen lub badan
statystycznych, nie podlegaja niniejszej Polityce Ochrony Danych.

Polityka Ochrony Danych sktada si¢ z nast¢pujacych trzech czesci:

o Podstawowe zasady dotyczace danych: Rozdziat 2 opisuje ogolne zasady, ktorych PPF musi
przestrzegaé przetwarzajac dane osobowe (np. ograniczenie celu, minimalizacja danych,
prawidtowos¢ itp.)

o Rozliczalno$¢: PPF musi na biezgco wdrazaé $rodki w celu wykazania zgodnosci. Jest to nowy
wymog wynikajacy z RODO. W Rozdziale 3 opisali$my $rodki, ktore PPF musi wdrozy¢, aby
stac si¢ organizacjg, ktérag mozna rozliczy¢ za ochrong prywatnosci (np. prowadzenie szkolen,
prowadzenie ewidencji czynnosci w zakresie przetwarzania danych, wdrozenie polityki
ochrony danych itp.).

o Sankcje: jedng z kluczowych zmian wynikajacych z RODO sg sankcje, ktore moga zostaé
natozone w przypadku naruszenia zasad ochrony danych. W Rozdziale 4 wyjasniamy
podstawowe kwestie dotyczgce nowych sankcji.

Niniejsza Polityka Ochrony Danych obejmuje uznane na poziomie migdzynarodowym zasady ochrony
danych bez zastgpowania istniejacych przepisoOw krajowych. Stanowi ona uzupetnienie krajowych
przepisow dotyczacych ochrony danych i krajowych polityk prywatnosci. Odpowiednie przepisy prawa
krajowego i polityki prywatnosci beda miaty pierwszenstwo w przypadku, gdy beda one sprzeczne z
Politykg Ochrony Danych lub w przypadku, gdy beda mialy bardziej rygorystyczne wymogi niz
przewidziane w Polityce Ochrony Danych. PPF odpowiada za zgodno$¢ z Politykg Ochrony Danych i
zobowigzaniami prawnymi, majac na uwadze powyzsze reguty kolizyjne.

Zgodnos¢ z Politykg Ochrony Danych i obowigzujacymi przepisami dotyczacymi ochrony danych jest
regularnie sprawdzana w drodze audytéw ochrony danych i innych kontroli.

4/34



Zarzady spolek z Grupy PPF sg odpowiedzialne za przetwarzanie danych w obszarze swojej
odpowiedzialnosci. W zwigzku z tym sg one zobowigzane do zapewnienia zgodnosci z wymogami
prawnymi w zakresie ochrony danych i wymogami zawartymi w Polityce Ochrony Danych. Zarzady sa
rowniez odpowiedzialne za zapewnienie srodkow organizacyjnych, kadrowych i technicznych, tak by
wszelkie czynnosci przetwarzania danych odbywaty si¢ zgodnie z przepisami o ochronie danych. Aby
spehic¢ ten wymog, Grupa PPF bedzie dokonywac corocznego przegladu informacji o ochronie danych
osobowych. W razie potrzeby zobowigzuje si¢ do modyfikowania ogtoszenia o ochronie danych oraz
zgody osob, ktorych dane dotycza. Przeglad dokumentacji jest koordynowany przez menedzeréw HR
lokalnie, z udziatem wszystkich odpowiednich dziatow i pracownikow.

Wszelkie pytania dotyczace RODO oraz sposobu, w jaki PPF bedzie zobowigzana do stosowania si¢ do
niniejszej Polityki Ochrony Danych mozna kierowa¢ do Osoby Odpowiedzialnej za Ochrong Danych.
Jezeli majg Panstwo jakie§ pytania, mozna si¢ z nami skontaktowa¢ pod adresem:
dataprivacy@ppfeurope.com.

5/34



1. WSTEP

1.1  Jakie sa przepisy dotvczace ochrony danych i kiedy maja zastosowanie?

W lokalizacjach, w ktorych Grupa PPF prowadzi dzialalno$¢ gtéwne obowiazujace przepisy dotyczace

ochrony danych i prywatnosci to:

e Lokalne regulacje prawne dotyczace ochrony danych

e Unijne Ogodlne rozporzadzenie o ochronie danych 679/2016 (RODO) (obowigzujace od 25 maja

2018 1.)

Przepisy dotyczace ochrony danych obowiazuja przy przetwarzaniu:

e danych osobowych w sposob w catosci lub w czeséci zautomatyzowany; lub

e danych osobowych, ktore stanowig cze$¢ zbioru danych (lub gdy dane majg stanowié¢ cze$¢ zbioru

danych).

Kluczowymi terminami sg ,,dane osobowe”, ,,przetwarzanie”, ,,zautomatyzowanie” i ,,zbidr danych”.

1.2 Czym sa dane osobowe?

Dane osobowe sg bardzo szerokim pojeciem (patrz ramka).

Nawet jesli informacje same w sobie nie pozwalaja na zidentyfikowanie osoby, ktérej dotycza, moga

nadal by¢ kwalifikowane jako dane osobowe.

Dane osobowe to wszelkie informacje
odnoszace si¢ do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby
fizycznej, ktore samodzielnie lub w
polaczeniu z innymi informacjami,
identyfikuja dang osobe. Osoba mozliwa
do zidentyfikowania to osoba, ktora
mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdélnosci na
podstawie identyfikatora, takiego jak
imi¢ i nazwisko, numer identyfikacyjny,
dane dotyczace lokalizacji, identyfikator
internetowy lub co najmniej jeden znak
szczegllny zwigzany z jej tozsamoscig
fizyczng, fizjologiczng, genetyczna,
psychiczna, ekonomiczna, kulturowa lub

spoteczna.
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Ma to miejsce na przyktad, gdy informacje:

es3 wykorzystywane w celu oceny, traktowania w
okreslony sposéb lub wplywania na status lub
postepowanie danej osoby; lub

e moga mie¢ wplyw na prawa i interesy danej osoby.

Jezeli  dane  osobowe  zostaly = zakodowane,
spseudonimizowane lub zaszyfrowane, w wigkszosSci
przypadkéw nadal stanowig dane osobowe. Dane
osobowe przestaja by¢ danymi osobowymi, jesli zostaty
zanonimizowane tak, ze technicznie niemozliwe jest
powigzanie zanonimizowanych danych z osobg, Ktorej
dotycza.

Dane osobowe nie s3 ograniczone do danych
dotyczacych zycia prywatnego osoby (np. prywatny
adres domowy). Dane dotyczace zycia zawodowego
osoby fizycznej moga rowniez kwalifikowaé si¢ jako
dane osobowe (np. bezposredni numer telefonu w
biurze).


http://eur-lex.europa.eu/eli/reg/2016/679/oj

Przyktadami informacji, ktore w zaleznosci od okoliczno$ci mogg stanowi¢ dane osobowe, sa:

o Szczegotowe informacje dotyczace wynagrodzenia pracownika i rachunku bankowego
wprowadzonego do jednego z systemow informatycznych

o Wiadomos¢ e-mail o incydencie z udzialem pracownika, zawierajaca jego imi¢ i nazwisko

o Notatnik przetozonego zawierajacy informacje o pracowniku.

Przyktadami informacji, ktére w zaleznosci od okolicznos$ci najprawdopodobniej nie beda stanowic

danych osobowych, sa:

Raport porownawczy dotyczacy wynikdow roznych kampanii,
niezawierajacy zadnych szczegotow dotyczacych
poszczegdblnych os6b

Raport na temat wynikéw rozméw przeprowadzonych z
odchodzacymi pracownikami, jesli wszystkie odpowiedzi sa
zanonimizowane 1 niemozliwe jest przypisanie wynikow do
poszczegdblnych osob.

Niektore kategorie wrazliwych danych osobowych sa objete specjalng ochrona. Wrazliwe dane osobowe

przetwarzanie oznacza operacje
lub zestaw operacji wykonywanych
na danych  osobowych Ilub
zestawach danych osobowych w
sposéb  zautomatyzowany  lub
niezautomatyzowany, takg jak
zbieranie, utrwalanie,
organizowanie,  porzadkowanie,
przechowywanie, adaptowanie lub
modyfikowanie, pobieranie,
przegladanie, = wykorzystywanie,
ujawnianie poprzez przestanie,
rozpowszechnianie lub  innego
rodzaju udostepnianie,
dopasowywanie lub  laczenie,
ograniczanie, usuwanie lub
niszczenie.

obejmuja dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne Iub
swiatopogladowe, lub przynalezno$¢ do zwiazkéw zawodowych
oraz przetwarzanie dane genetyczne, dane biometryczne
przetwarzane w celu jednoznacznej identyfikacji osoby fizycznej,
dane dotyczacych stanu zdrowia, zycia seksualnego lub orientacji
seksualnej osoby fizycznej.

Przyktadem wrazliwych danych osobowych byloby odniesienie si¢
do faktu, ze pracownik pracuje na pét etatu z przyczyn medycznych
z powodu kontuzji stopy.

Przetwarzanie wrazliwych danych osobowych jest zasadniczo
zabronione, z wyjatkiem przetwarzania na S$cisle okreslonych
warunkach, np. gdy jest to niezbedne do ochrony zywotnych
interesow danej osoby, gdy osoba fizyczna wyrazita zgode na
przetwarzanie lub przetwarzanie jest konieczne na potrzeby obrony
roszczen prawnych.

Zatacznik 1 do niniejszej Polityki Ochrony Danych zawiera tatwy w
uzyciu schemat, ktory pomaga okresli¢, czy dane stanowia dane

osobowe.

1.3 Czym jest przetwarzanie?

Termin przetwarzanie jest zdefiniowany bardzo szeroko (patrz ramka).

Wigkszos$¢ czynnosci podejmowanych przez spolke w odniesieniu do danych osobowych bedzie
stanowilo przetwarzanie, na przyktad:

o Prowadzenie akt osobowych

o Monitoring CCTV (chyba ze system CCTV dziata na obszarze, ktory jest niedostepny dla 0sob

fizycznych)

o Prowadzenie bazy danych CRM z danymi oséb kontaktowych klientéw PPF
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o Przesytanie biuletynow na adresy e-mail powigzane =z konkretng osoba (np.
jan.kowalski@firma.pl)

o Przechowywanie danych osobowych na serwerze

14 Czym jest ,,zautomatyzowanie” i ,,zbiér danych”?

Zautomatyzowanie zasadniczo odnosi si¢ do systemow informatycznych (serwerow, sieci, komputerow
stacjonarnych, laptopdw, tabletow, smartfonéw, kamer CCTV itp.).

W zwiazku z powyzszym kazdorazowe wykorzystanie systemu informatycznego do przetwarzania
danych osobowych stanowi przetwarzanie i podlega przepisom dotyczacym ochrony danych. Przepisy
dotyczace ochrony danych majg zastosowanie, nawet jesli dane osobowe sg wykorzystywane wylgcznie
w papierowym zbiorze.

Na przyktad plik zatytutowany ,.Urlop Pracownikow” zawierajacy alfabetyczne przektadki
prawdopodobnie bedzie stanowi¢ zbidér danych, a przepisy o ochronie danych beda miaty do niego

zastosowanie.

1.5 Kto kontroluje dane osobowe?

Przepisy o ochronie danych rozrdzniaja ,,administratoréw” i ,,podmioty przetwarzajace”.
Administrator okre$la cele i Sposob przetwarzania danych osobowych. Moze to robi¢ samodzielnie lub
wspolnie z innymi organizacjami. Oznacza to, ze administrator sprawuje ogo6lng kontrol¢ nad tym,
dlaczego i w jaki sposob dane sa przetwarzane.

Aby ustali¢, czy jeste$ administratorem, nalezy okresli¢, ktora organizacja podejmuje decyzje:

o 0 gromadzeniu danych osobowych i podstawie prawnej ich gromadzenia;

o jakie dane osobowe gromadzié, tj. tre$¢ danych;

o 0 celu lub celach, w ktorych dane majg by¢ wykorzystywane;

o W odniesieniu do ktorych oséb gromadzi¢ dane;
o Czy ujawnic¢ dane, a jesli tak, komu;
o Czy ma zastosowanie prawo dostepu przystugujace osobie, ktorej _,
dane dotyczg oraz inne prawa przystugujace osobom albo czy maja Zbior danych
zastosowanie wytaczenia; oraz uporzadkowany zestaw danych
) osobowych dostgpnych wedtug
o jak dhugo przechowywaé dane lub czy wprowadzi¢ nierutynowe

zmiany w danych.

Powyzsze decyzje moga by¢ podjete wylacznie przez administratora w
ramach ogo6lnej kontroli nad przetwarzaniem danych.

Zgodnie z warunkami umowy z administratorem i jego umowsa, podmiot
przetwarzajacy moze podjaé decyzje:

okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub
geograficznie.

o jakie systemy informatyczne lub inne metody beda wykorzystywane w celu gromadzenia danych
osobowych;

o w jaki sposob przechowywac dane osobowe;

o 0 szczegolach zabezpieczen zwigzanych z danymi osobowymi;
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0 srodkach wykorzystywanych do przesytania danych osobowych pomigdzy organizacjami;

0 $rodkach stosowanych do pobierania danych osobowych dotyczacych okreslonych osob;

o 0 sposobie zapewniania przestrzegania harmonogramu przechowywania danych; oraz

0 $rodkach uzywanych do usuwania danych lub dysponowania nimi.

Powyzsze wykazy nie sg wyczerpujace, lecz wskazuja réznice pomiedzy rolami administratora i
podmiotu przetwarzajacego. Wskazuja one, ze podmiot przetwarzajacy ma swobode w
wykorzystywaniu swojej wiedzy technicznej w zakresie podejmowania decyzji o tym, jak wykonywac
okreslone czynno$ci w imieniu administratora. Nie moze jednak podja¢ zadnej nadrzednej decyzji, na
przyktad decyzji o celu wykorzystywania danych osobowych badz o ich tresci. Takie decyzje moze
podejmowac wytacznie administrator.

1.6 Dlaczego rozréznienie pomiedzy ,.administratorami” a ..podmiotami przetwarzajacymi”
jest wazne?

Obowigzki w zakresie ochrony danych, ktéore majg zastosowanie do administratoréw danych i
podmiotow przetwarzajacych nie sg tozsame.

Na administratorow czesto natozonych jest wiecej obowiazkow wynikajacych z przepiséw o ochronie
danych niz na podmioty przetwarzajgce. Na przyktad, gdy podmiot przetwarzajacy wykryje naruszenie
ochrony danych, zobowigzany jest poinformowac o tym administratora, a administrator danych moze
by¢ zobowigzany do powiadomienia o naruszeniu organy ochrony danych osobowych (a czasami nawet
osoby, ktérych naruszenie dotyczy).

Ponadto administratorzy i podmioty przetwarzajagce musza zawrze¢ pisemng umowe stanowiacg, ze
podmiot przetwarzajacy:

o bedzie przetwarzat dane wylacznie na polecenie administratora;

o zobowigze do zachowania poufnosci pracownikow podmiotu przetwarzajacego i
zaangazowanych przez niego podwykonawcow;

o zapewni, ze nie udostepni danych osobom trzecim, z wyjatkiem podwykonawcow
upowaznionych przez administratora;

o podejmie wszelkie odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ poziom
bezpieczenstwa odpowiedni w odniesieniu do ryzyka;

o bedzie korzysta¢ z uslug podwykonawcy wylacznie, jezeli administrator udzieli uprzedniej
(szczegotowej lub ogodlnej) zgody na pismie, naktadajac jednoczesnie na podwykonawce takie
same obowigzki w zakresie ochrony danych, jakie obowiazuja podmiot przetwarzajacy;

o bedzie pomagac¢ administratorowi w wywigzywaniu si¢ z obowigzkoéw administratora w zakresie
zapewnienia bezpieczenstwa danych, powiadamiania o zdarzeniach naruszajacych ochrong
danych, obstugi zadan osob, ktoérych dane dotycza oraz przeprowadzania ocen skutkow dla
ochrony prywatnosci;

o wedle decyzji administratora, usunie wszystkie dane lub zwrdci je administratorowi po
wygasnieciu lub zakonczeniu $wiadczenia ustug oraz usunie istniejace kopie (chyba ze
wykonawca jest prawnie zobowigzany do przechowywania danych, w ktérym to przypadku
wykonawca nie moze przechowywac¢ danych dtuzej niz jest to wymagane przepisami prawa);
oraz
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o zaakceptuje wszelkie kontrole prowadzone przez administratora w celu weryfikacji
przestrzegania przez wykonawce umowy oraz spelnienia przez wykonawce zobowigzan
prawnych w zakresie ochrony danych.

Zwykle przy korzystaniu z danych osobowych PPF bedzie kwalifikowany jako administrator. W
przypadku udostgpniania danych osobowych podmiotom zewngtrznym (np. zewnetrznym
ustugodawcom), nalezy sprawdzié, czy dana osoba trzecia bedzie dziata¢ w charakterze administratora
czy podmiotu przetwarzajacego. W tym drugim przypadku podmiot zewnetrzny powinien przetwarzac
dane wylacznie w imieniu Panstwa spotki i powinien zawrze¢ z PPF pisemna umoweg zawierajaca
niektore postanowienia dotyczace ochrony danych.

Jezeli PPF okresli sposob przetwarzania wspélnie z innym administratorem, nalezy zawrze¢
porozumienie w celu ustalenia w przejrzysty sposob odpowiedzialno$ci poszczegdlnych stron w
zakresie obowiazkdéw przetwarzania, w tym w odniesieniu do osob, ktérych dane dotycza, w
szczegbInosci obowigzkow informacyjnych (patrz pkt 2.3).

2. KLUCZOWE ZASADY OCHRONY DANYCH

Kazda operacja przetwarzania danych musi by¢ zgodna z nastepujacymi kluczowymi zasadami ochrony
danych. Dane osobowe musza by¢:

1. Przetwarzane w oparciu o podstawe prawng (warunki przetwarzania)

2. Przetwarzane w ograniczonych celach (zasada ograniczania celow)

3. Przetwarzane w przejrzysty sposob w stosunku do osoby, ktorej dane dotycza (zasada
przejrzystosci)
4. Adekwatne, stosowne oraz ograniczone do danych niezbednych do celow, w ktérych sa

przetwarzane (zasada minimalizacji danych)
5. Prawidlowe i w razie potrzeby uaktualniane (zasada prawidtowosci)

6. Przechowywane nie dtuzej niz jest to konieczne do celow, w ktorych sg przetwarzane, a nastepnie
niszczone lub anonimizowane (zasada ograniczenia przechowywania)

7. Przetwarzane zgodnie z prawami 0sob, ktorych dane dotycza
8. Przetwarzane w sposob bezpieczny i z zachowaniem poufnosci (zasada integralnos$ci i poufnosci)
9. Przekazywane odbiorcom spoza UE wylgcznie po spetnieniu okreslonych warunkow

Ponizej przedstawiamy dalsze wyjasnienie kazdej z powyzszych zasad.

2.1 Warunki przetwarzania

PPF moze przetwarza¢ dane osobowe wyltacznie, gdy spelniony zostanie jeden (lub wigcej) z
nastgpujacych warunkow:

o Osoba, ktorej dane osobowe dotycza, wyrazila zgod¢ na przetwarzanie;
o Przetwarzanie jest konieczne:
=  w zwigzku z umowg, ktérag dana osoba zawarta; lub

=  poniewaz dana osoba zwrdcita si¢ do PPF z prosba o wykonanie danej czynnosci, by mogta
zawrze¢ UMowg;
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o Przetwarzanie jest konieczne ze wzglgdu na prawny obowigzek, ktory ma zastosowanie do PPF
(inny niz zobowigzania wynikajace z umowy);

o Przetwarzanie jest konieczne w celu ochrony ,,Zzywotnych interesow” osoby. Powyzszy warunek
dotyczy wytacznie przypadkow zagrozenia zycia, na przyklad, gdy historia medyczna danej

osoby jest ujawniana szpitalowi, w ktérym osoba ta przebywa po ciezkim wypadku przy pracy;

o Przetwarzanie jest konieczne w celu realizacji interesu publicznego lub sprawowania wladzy
publicznej nadanej administratorowi danych.

o Przetwarzanie jest konieczne w zwiazku z uzasadnionymi interesami PPF (lub dowolnej osoby
trzeciej, ktorej ujawniane sa dane), wobec ktorych charakteru nadrzednego nie majg interesy lub
prawa podstawowe 0s0b, ktorych dane sg przetwarzane (uzasadniony interes)

Dalsze wskazowki na temat kazdej z podstaw przetwarzania znajdujg si¢ w Zatgczniku 2.

Podstawy prawne przetwarzania wrazliwych danych osobowych sg bardziej rygorystyczne, w zwigzku
z czym wrazliwe dane osobowe moga by¢ przetwarzane, gtownie jesli:

o Osoba, ktorej dane dotycza udzielita zgody na przetwarzanie; lub
o Przetwarzanie jest konieczne w celu wywigzania si¢ z obowigzku prawnego.

2.2 Przetwarzanie przy ograniczeniu celu (zasada ograniczenia celu)

Dane osobowe moga by¢ przetwarzane wytacznie w okre§lonych celach, o ktorych powiadomiono
osobe, ktorej dane dotyczg w chwili zebrania danych po raz pierwszy.

Oznacza to, ze dane osobowe nie moga by¢ gromadzone w jednym celu i wykorzystywane w innym.
W przypadku koniecznosci zmiany celu, dla ktorego przetwarzane sa dane, konieczne bedzie
poinformowanie osoby, ktorej dane dotycza o nowym celu przed rozpoczeciem przetwarzania, przy
czym moze by¢ konieczne uzyskanie jej uprzedniej zgody.

2.3  Przejrzyste przetwarzanie (zasada przejrzystosci)

Osobom nalezy przekaza¢ okre$lone informacje na temat przetwarzania ich danych osobowych.
Informacje, ktore nalezy przekazac zaleza od tego, czy dane osobowe zostaly uzyskane bezposrednio
od osob fizycznych.

Informacje musza by¢ przekazywane w sposob zwiezly, przejrzysty, zrozumiaty i tatwo dostepny oraz
by¢ formulowane jasnym i prostym jezykiem. PPF nie moze pobieraé optat za przekazanie

przedmiotowych informaciji.

Ponizsza tabela zawiera zestawienie informacji, ktore nalezy przekaza¢ osobom na danych etapach.

Dane identyfikacyjne i kontaktowe administratora danych i
inspektora ochrony danych (jezeli PPF wyznaczyta inspektora
ochrony danych)
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Cel przetwarzania oraz podstawe prawng przetwarzania

W stosownych przypadkach uzasadnione interesy administratora
danych lub osoby trzeciej

Kategorie danych osobowych

Wszelkich odbioréw lub kategorie odbiorcéw danych osobowych

Szczegdtowe informacje dotyczace przekazywania danych do
panstw trzecich oraz zabezpieczen

Okres przechowywania danych oraz kryteria stosowane w celu
okreslenia okresu przechowywania danych

Istnienie kazdego z praw osob, ktorych dane dotycza (prawa
dostgpu, poprawiania, usuwania, ograniczania przetwarzania
danych osobowych itp.)

Prawo do cofni¢cia zgody w dowolnym momencie, w stosownych

przypadkach

Prawo do wniesienia skargi do organu nadzorczego

Zrodlo, z ktorego pochodza dane osobowe oraz czy pochodza one
z publicznie dostgpnych zrodet

Czy przekazanie danych osobowych stanowi czgs¢ wymogu lub
zobowigzania prawnego lub umownego oraz mozliwe
konsekwencje nieprzekazania danych osobowych.

QO AAAAANOQO
QO AAAAAAAO
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Istnienie zautomatyzowanego procesu podejmowania decyzji, w
tym profilowania oraz informacje o sposobie podejmowania
decyzji, znaczeniu i konsekwencjach.

Ponizsza tabela opisuje, kiedy PPF zobowiazana jest przekaza¢ wyzej wskazane informacje.

W momencie uzyskania danych od osoby. e W rozsgdnym terminie od chwili uzyskania
danych (w ciggu jednego miesigca);

e Jezeli dane sg uzywane do komunikowania
si¢ z osoba, najpdézniej W momencie
pierwszego kontaktu; lub

o Jezeli przewidywane jest ujawnienie danych
innemu  odbiorcy, najpdzniej  przed
ujawnieniem danych.

2.4  Adekwatno$é, stosownos$é oraz ograniczenie do danych niezbednych do osiagniecia celéw
przetwarzania (zasada minimalizacji danych)

Zgodnie z RODO nalezy gromadzi¢ wylacznie te dane osobowe, ktore sg potrzebne do okreslonych
celow. Nalezy rowniez upewnic sie¢, ze gromadzone dane osobowe sa wystarczajace do celow, w ktorych
zostaty zgromadzone.

Nie nalezy przechowywac wigkszej ilosci danych niz jest potrzebna. Przechowywane dane nie powinny
rowniez zawieraC nieistotnych informacji.

W przypadku wrazliwych danych osobowych szczegodlnie wazne jest, by zebra¢ lub zachowaé
wylacznie minimalng ilo$¢ potrzebnych informacji.

Jesli potrzebne sg jedynie konkretne informacje o danych osobach, nalezy zebraé je wylacznie w
odniesieniu do tych 0s6b - w odniesieniu do innych 0sob informacje te moga by¢ nadmierne i nieistotne.
Na przyktad, pracodawca przechowuje dane dotyczace grup krwi wszystkich pracownikéw. Niektorzy
z nich wykonuja niebezpieczng pracg, a informacje te sg potrzebne w razie wypadku. W przypadku
pozostalej czesci pracownikow takie informacje bedg jednak prawdopodobnie nieistotne i nadmierne.

Nie nalezy przechowywac¢ danych osobowych na wypadek, gdyby stalyby si¢ one przydatne w
przysztosci. Dopuszczalne jest jednak przechowywanie informacji dotyczacych przewidywalnego

zdarzenia, ktore moze nigdy nie nastapic, jak w powyzszym przyktadzie dotyczacym grup krwi.

2.5 Dane prawidlowe i w razie potrzeby uaktualniane (zasada prawidlowosci)

RODO naktada zobowiazania, by zapewni¢ prawidlowo$¢ przetwarzanych danych osobowych. O ile to
konieczne, dane muszg by¢ rowniez uaktualniane.

Aby zachowa¢ zgodnos¢ z powyzszymi przepisami, nalezy:
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o podjac¢ uzasadnione kroki, aby zapewni¢ prawidlowo$¢ uzyskiwanych danych osobowych;

o upewnic sie¢, ze zrodto danych osobowych jest jasne;
o uwaznie rozwazy¢ wszelkie wyzwania zwigzane z prawidtowoscia informacji; oraz
. rozwazy¢, czy istnieje koniecznos$¢ uaktualnienia informacji.

2.5.1 Kiedy dane osobowe s3 ,,prawidlowe” lub ,,nieprawidlowe”?

RODO nie definiuje terminu ,,prawidlowy”, lecz stanowi, ze dane osobowe sg nieprawidtowe, jesli sa
btedne lub wprowadzaja w btad co do dowolnego faktu. Zwykle jest to oczywiste, czy informacje sa
prawidtowe, czy tez nie. Na przyktad, jesli dana osoba przeprowadzita si¢ z Budapesztu do Pragi, zapis
wskazujacy, ze obecnie mieszka w Budapeszcie jest oczywiscie nieprawidtowy. Jednak zapis
wskazujacy, ze osoba ta kiedy$ mieszkata w Budapeszcie pozostaje prawidtowy, mimo Ze osoba ta juz
tam nie mieszka. Nalezy zawsze zachowac¢ jasnos¢ co do tego, co dany wpis ma wskazywac.

2.5.2 Czy dane osobowe zawsze musza by¢ aktualne?

To zalezy od tego, do czego informacje sa wykorzystywane. Jesli informacje sag wykorzystywane do
celu, ktéry opiera si¢ na aktualnosci informacji, powinny one by¢ aktualizowane. Na przyktad w
przypadku podwyzki dokumentacja ptacowa pracownika powinna by¢ uaktualniana.

W innych okolicznos$ciach bedzie to rownie oczywiste, gdy informacje nie begda wymagaty
uaktualnienia.

2.5.3 Czym sg ,,uzasadnione kroki”?

Zalezy to od okolicznosci, w szczegélnosci od charakteru danych osobowych i celu ich
wykorzystywania. Im wazniejsze jest zachowanie prawidtowosci danych osobowych, tym wickszy
wysitek nalezy wlozy¢ w jej zapewnienie. W zwiazku z powyzszym w przypadku wykorzystywania
danych przy podejmowaniu decyzji, ktére moga znaczgco wplynaé na dang osobg¢ lub innych, nalezy
doktada¢ wigcej staran w celu zapewnienia ich prawidlowosci. Moze to wigza¢ si¢ z koniecznos$cia
uzyskania niezaleznego potwierdzenia prawidtowosci danych. Na przyktad wigkszo§¢ pracodawcow
bedzie musiala sprawdzi¢ doktadne dane dotyczace wyksztatcenia, kwalifikacji i doswiadczenia
zawodowego osOb ubiegajacych si¢ o prace, jesli bedzie to niezbedne w odniesieniu do konkretnego
stanowiska oraz w przypadku koniecznos$ci uzyskania wigzacej weryfikacji.

2.6 Przechowywanie danych nie dluzej niz jest to konieczne do celow, w Kktorych sa
przetwarzane, a nastepnie ich niszczenie lub anonimizowanie (zasada ograniczenia
przechowywania)

RODO nie okresla zadnych konkretnych minimalnych lub maksymalnych okresow przechowywania
danych osobowych. Zamiast tego stwierdza, ze dane osobowe przetwarzane do jakiegokolwiek celu lub
celow nie beda przechowywane dtuzej niz jest to konieczne w zwiazku z danym celem lub celami.

W praktyce oznacza to, ze nalezy:

o przeanalizowac okres przechowywania danych osobowych;

o rozwazy¢ cel lub cele, dla ktorych informacje sg przechowywane, aby zdecydowac, czy (i jak
dtugo) je przechowywag;

o bezpiecznie usuna¢ informacje, ktore nie sg juz potrzebne do danego celu lub celow;
. aktualizowac¢, archiwizowac lub bezpiecznie usuwac informacje, jesli stang si¢ one nieaktualne.

2.7 Przetwarzanie danych zgodnie z prawami oséb, ktérych dane dotycza
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Osobom fizycznym przystuguje szereg praw, gdy ich dane osobowe sg przetwarzane.
2.7.1 Prawo do otrzymywania informacji

Patrz Rozdziat 2.3.

2.7.2 Prawo dostepu do danych osobowych

Osoby maja prawo do uzyskania:

. Potwierdzenia, ze ich dane sg przetwarzane;

o Dostepu do swoich danych osobowych; oraz

o Innych dodatkowych informacji - w duzej mierze odpowiadajacych informacjom, ktore powinny
by¢ zawarte w informacji o przetwarzaniu danych (patrz Rozdziat 2.3).

PPF zobowigzana jest bezptatnie przekazac¢ kopi¢ wspomnianych informacji. PPF moze jednak pobrac

,,oplate w rozsgdnej wysokosci™:

o Gdy zadanie jest w sposob oczywisty nieuzasadnione lub nadmierne, szczegodlnie jesli ma
charakter ustawiczny; lub

o Aby spehi¢ zadania dotyczace kolejnych kopii tych samych informacji. Nie oznacza to, ze
dozwolone jest pobieranie oplat za wszystkie kolejne zadania dostepu.

Po otrzymaniu zadania dostepu, nalezy dostarczy¢ zadane informacje bezzwlocznie, a najpdzniej w
ciggu jednego miesigca od otrzymania przedmiotowego zgdania.?

W przypadku, gdy zadania sa w sposdb oczywisty nieuzasadnione lub nadmierne, w szczegdlnosci w
zwiazku z ich ustawicznym charakterem, PPF moze:

o Pobra¢ optate w uzasadnionej wysokosci, uwzgledniajaca administracyjne koszty udzielenia
informacji; lub

o Odmoéwi¢ udzielenia odpowiedzi. W przypadku odmowy udzielenia odpowiedzi na Zzadanie,
nalezy wyjasni¢ danej osobie przyczyng odmowy, informujgc jg o przystugujacym jej prawie do
ztozenia skargi do wiasciwego organu nadzorczego i jej prawie do wszczecia postepowania
sadowego. PPF musi przekazac przedmiotowe informacje bez zbednej zwtoki, najpdzniej w ciagu
jednego miesigca.

W przypadku otrzymania zadania dostepu, w pierwszej kolejnosci nalezy zweryfikowaé tozsamosé
osoby kierujacej zadanie, np. proszac osobe, ktérej dane dotycza o przesltanie zeskanowanej kopii

dowodu tozsamosci.

Jesli zadanie zostalo przestane w formie elektronicznej, nalezy poda¢ informacje w powszechnie
uzywanym formacie elektronicznym (na przyktad w formacie Word, Excel, PDF).

2.7.3 Prawo do sprostowania

Osoby moga zwrdcic¢ si¢ do PPF o sprostowanie ich danych osobowych przechowywanych przez PPF,
jesli dane te sg nieprawidtowe lub niekompletne. Jesli osoba zwrodci sie¢ do PPF o sprostowanie

Wysoko$¢ optaty musi wynika¢ z kosztow administracyjnych zwigzanych z przekazaniem informacji.

Okres ten mozna przedtuzy¢ o kolejne dwa miesigce w przypadku otrzymania ztozonych badz licznych zadan. W takim
przypadku nalezy poinformowaé danag osob¢ w ciagu jednego miesigca od otrzymania zadania i wyjasni¢, dlaczego
konieczne jest wydtuzenie tego okresu.

15/34



dotyczacych jej danych osobowych oraz jesli PPF ujawnita przedmiotowe dane osobom trzecim (na
przyktad nieprawidlowy wiek cztonka kadry kierowniczej wskazany w rocznym sprawozdaniu PPF),
PPF musi poinformowa¢ dang osobe:

. O sprostowaniu, o ile to mozliwe; oraz

o W stosownych przypadkach o osobach trzecich, ktérym dane zostaty ujawnione.

PPF musi odpowiedzie¢ na zadanie sprostowania w ciggu jednego miesigca.’

W przypadku braku podjecia dzialan w odpowiedzi na zadanie sprostowania, nalezy wyjasni¢ danej
osobie przyczyng niepodjecia dziatan, informujac ja o przystugujacym jej prawie do ztozenia skargi do
wlasciwego organu nadzorczego i jej prawie do wszczgcia postgpowania sgdowego.

2.7.4 Prawo do usuniecia danych

Prawo do usunigcia danych jest rowniez znane jako ,,prawo do bycia zapomnianym”. Podstawowa
zasada przedmiotowego prawa jest umozliwienie danej osobie zadania usuniecia danych osobowych w
przypadku, gdy nie ma istotnych powodow, by PPF kontynuowato przetwarzanie danych osobowych.
Prawo do usuni¢cia danych nie zapewnia catkowitego ,,prawa do bycia zapomnianym”. Osobom
fizycznym przyshuguje prawo do usunigcia ich danych osobowych oraz do zapobiegnigcia ich

przetwarzaniu w okreslonych okolicznosciach:

o Gdy dane osobowe nie sg juz potrzebne w zwigzku z celem, w ktorym PPF pierwotnie
gromadzita/przetwarzala dane.

. Gdy osoba wycofa zgode;

o Gdy dana osoba wniesie sprzeciw wobec przetwarzania i nie wystgpuja nadrzgdne prawnie
uzasadnione interesy PPF w dalszym przetwarzaniu danych osobowych;

o Dane osobowe byly przetwarzane niezgodnie z prawem;
o Usunigcie danych jest konieczne w celu wywigzania si¢ z obowigzku prawnego;
o Dane osobowe sg przetwarzane w odniesieniu do oferowania dziecku ustug lub produktow za

posrednictwem Internetu.

Istniejg pewne szczegdlne okolicznosci, w ktorych prawo do usunigcia nie ma zastosowania, a PPF
moze odmowic rozpatrzenia zgdania. Na przyktad PPF moze odméwi¢ spelnienia zadania usunigcia
danych w przypadku, gdy dane osobowe sg przetwarzane z nast¢pujacych powodow:

o W celu wywigzania si¢ z obowigzku prawnego (np. gdy PPF zobowigzana jest przetwarza¢ dane
pracownikow w celu realizacji natozonych na nig czynnosci zgodnie z lokalnym
ustawodawstwem dotyczacym zabezpieczenia spotecznego w Czechach, na Wegrzech, w
Holandii, Polsce, w Stowacji, w Szwecji, we Wloszech, w Niemczech);

o W celu realizacji zadania lezagcego w interesie publicznym Iub w celu sprawowania wladzy
publicznej; lub

o Dochodzenia badz obrony roszczen prawnych.

2.7.5 Prawo do ograniczenia przetwarzania

Jezeli zadanie sprostowania jest ztozone, powyzszy termin moze zosta¢ przedtuzony o dwa miesiace.
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Osoby mogg zwréci¢ sie¢ do PPF o ograniczenie przetwarzania ich danych osobowych. Gdy
przetwarzanie jest ograniczone, PPF moze przechowywa¢ dane osobowe, lecz nie moze ich dalej
przetwarza¢. PPF moze nastgpnie zachowac wystarczajaco duzo informacji o osobie, w celu
zapewnienia, by ograniczenie przetwarzania bylo przestrzegane w przysztosci.

PPF bedzie zobowigzana do ograniczenia przetwarzania danych osobowych w nastgpujacych
okolicznosciach:

o W przypadku, gdy dana osoba zakwestionuje prawidlowos$¢ danych osobowych, PPF powinna
ograniczy¢ przetwarzanie do czasu zweryfikowania prawidtowosci danych osobowych;

o W przypadku, gdy dana osoba wniesie sprzeciw wobec przetwarzania (jesli przetwarzanie bylo
konieczne w celu wykonania zadania lezacego w interesie publicznym lub w celu zwigzanym z
prawnie uzasadnionymi interesami) i rozwaza si¢, czy prawnie uzasadnione podstawy PPF sa
nadrzgdne w stosunku do podstaw danej osoby;

o W przypadku, gdy przetwarzanie jest niezgodne z prawem, a dana osoba wniesie sprzeciw wobec
usuni¢cia danych i zamiast tego zazada ograniczenia przetwarzania;

o W przypadku, gdy PPF nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie do
ustalenia, dochodzenia badz obrony roszczen.

2.7.6 Prawo do przenoszenia danych

Prawo do przenoszenia danych umozliwia osobom uzyskanie i ponowne wykorzystanie ich danych
osobowych do wilasnych celow w ramach réznych ustug. Prawo to umozliwia tatwe przenoszenie,
kopiowanie lub przesytanie danych osobowych z jednego $rodowiska IT do drugiego w bezpieczny

sposob, bez utrudnien w zakresie uzytecznosci.

Prawo do przenoszenia danych ma zastosowanie wylacznie (po spetnieniu kazdego z ponizszych trzech
Kryteriow):

o W odniesieniu do danych osobowych przekazanych administratorowi;

o W przypadku, gdy dane sg przetwarzane na podstawie zgody osoby lub w celu realizacji umowy;
oraz
o W przypadku, gdy przetwarzanie odbywa si¢ w sposob zautomatyzowany*.

W przypadku otrzymania zadania przeniesienia danych PPF zobowiazana jest do przekazania danych
osobowych w ustrukturyzowanym, powszechnie uzywanym, nadajacym si¢ do odczytu maszynowego
formacie. Formaty otwarte obejmuja pliki CSV, XML lub JSON. Odczyt maszynowy oznacza, zZe
informacje sa ustrukturyzowane w taki sposob, by oprogramowanie moglto wyodrebni¢ okreslone
elementy danych.

W przypadku wystosowania zgdania przez dang osob¢ PPF moze by¢ zobowigzana do przestania danych
bezposrednio do innej organizacji, jesli jest to technicznie wykonalne. PPF nie musi jednak wprowadza¢
ani utrzymywacé systemow przetwarzania, ktore sa technicznie kompatybilne z systemami innych
organizacji.

2.7.7 Prawo do sprzeciwu

Osoby majg prawo do wniesienia sprzeciwu wobec:

4 Patrz punkt 1.4 w celu uzyskania dalszych informacji o ,,sposobie zautomatyzowanym”.
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o przetwarzania opartego na prawnie uzasadnionych interesach lub wykonywaniu zadania lezacego
w interesie publicznym / sprawowaniu wladzy publicznej (w tym profilowania);

o marketingu bezposredniego (w tym profilowania); oraz
o przetwarzania w celach badan i statystyk naukowych/historycznych.
W jaki spos6b PPF przestrzega prawa do sprzeciwu?

i) W przypadku, gdy PPF przetwarza dane osobowe w celu wykonania obowigzku prawnego
lub w zwigzku z uzasadnionymi interesami PPF

Osoby mogg zgtosi¢ sprzeciw z ,,przyczyn zwigzanych z ich szczeg6lng sytuacja”. W takim przypadku
PPF musi zaprzesta¢ przetwarzania danych osobowych, chyba ze:

o Mozliwe jest wykazanie istnienia waznych, uzasadnionych prawnie podstaw przetwarzania,
nadrzednych wobec interesoOw, praw i wolnosci danej osoby; lub

o Dane sa przetwarzane w celu ustalenia, dochodzenia lub obrony roszczen.

PPF musi poinformowa¢ osoby o ich prawie do zgtoszenia sprzeciwu w chwili pierwszego kontaktu
oraz w informacjach o polityce prywatnosci.

Powyzsze musi zosta¢ wyraznie podane do wiadomosci osoby i musi by¢ przedstawione jasno i odrgbnie
od wszelkich innych informacji przekazywanych danej osobie.

i) W przypadku, gdy PPF przetwarza dane osobowe w celu prowadzenia marketingu
bezposredniego

PPF zobowiazana jest zaprzesta¢ przetwarzania danych osobowych do celow marketingu
bezposredniego w momencie otrzymania sprzeciwu. Nie obowigzuja zadne wyjatki ani podstawy do
udzielenia odmowy.

PPF zobowigzana jest rozpatrze¢ sprzeciw wobec przetwarzania do celow marketingu bezposredniego
w kazdym czasie oraz bezptatnie.

PPF musi poinformowa¢ osoby o ich prawie do zgtoszenia sprzeciwu w chwili pierwszego kontaktu
oraz w informacjach o polityce prywatnosci.

Powyzsze musi zosta¢ wyraznie podane do wiadomosci osoby i musi by¢ przedstawione jasno i odrgbnie
od wszelkich innych informacji przekazywanych danej osobie.

2.7.8 Prawa zwigzane ze zautomatyzowanym podejmowaniem decyzji, w tym profilowaniem

Przepisy dotyczace ochrony danych chronig osoby przed ryzykiem podjecia potencjalnie szkodliwe;j
decyzji bez interwencji ludzkiej.

Osobom przystuguje prawo do niepodlegania danej decyzji, gdy:

o Decyzja zostata podjeta w oparciu o zautomatyzowane przetwarzanie;

o Decyzja wywotuje skutek prawny lub w podobny sposdb znaczaco wptywa na dang osobe.
Przyktadem powyzszego moze by¢ sytuacja pracownika, ktorego wynagrodzenie jest bezposrednio
zwigzane z jego produktywnoscia, za$ produktywno$¢ mierzona jest w sposob w pehi

zautomatyzowany.

PPF zobowigzana jest zapewni¢, by osoby mogty:
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o Uzyska¢ interwencje ludzka;

o Wyrazi¢ wlasne stanowisko; oraz

o Uzyska¢ wyjasnienie w zakresie decyzji oraz zakwestionowac dana decyzje.

Przedmiotowe prawo nie ma zastosowania, jezeli decyzja:

. Jest niezbedna w celu zawarcia lub wykonania umowy pomiedzy PPF a dang osoba;

o Jest dozwolona przez prawo (np. do celéw zapobiegania oszustwom lub unikania podatkéw); lub
o Opiera si¢ na wyraznej zgodzie.

Ponadto prawo to nie ma zastosowania, gdy decyzja nie ma prawnego lub podobnego istotnego wptywu
na dowolna osobg.

Co jeszcze RODO mowi o profilowaniu?

Przepisy o ochronie danych ograniczajg réwniez ,,profilowanie” oséb. Profilowanie to dowolna forma
zautomatyzowanego przetwarzania danych, majaca na celu oceng pewnych czynnikow osobowych
osoby fizycznej, w szczegolnosci analize lub prognozowanie aspektow dotyczacych na przyktad jej:

o efektéw pracy;

o sytuacji ekonomicznej;

. zdrowia;

o osobistych preferenciji;

o wiarygodnosci; lub

. zachowania.

Przetwarzajac dane osobowe do celow profilowania, PPF musi zapewni¢ odpowiednie zabezpieczenia.
Takie zabezpieczenia obejmuja co najmniej:

o Przekazanie osobie istotnych informacji o zalozeniach przetwarzania, a takze o jego znaczeniu i
przewidywanych konsekwencjach;

o Stosowanie odpowiednich procedur matematycznych lub statystycznych na potrzeby
profilowania;

o Wdrozenie odpowiednich srodkéw technicznych i organizacyjnych, by umozliwi¢ skorygowanie
nieprawidlowosci i zminimalizowanie ryzyka biedow;

o Zabezpieczenie danych osobowych w sposéb, ktory jest proporcjonalny do ryzyka dla interesow
i praw osoby, ktorej dane dotycza, i zapobiega skutkom w postaci dyskryminacji osob fizycznych.

Decyzje zautomatyzowane nie mogg opiera¢ si¢ na przetwarzaniu wrazliwych danych osobowych,
chyba ze PPF uzyska wyrazna zgode danej osoby.

2.7.9 Tryb rozpatrywania Zadan oséb, ktorych dane dotycza

W przypadku kazdego zadania osoby, ktorej dane dotycza, zwigzanego z prawem dostepu,
sprostowania, usunigcia, ograniczenia przetwarzania i sprzeciwu wobec przetwarzania danych
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osobowych, a takze praw zwigzanych z przenoszeniem danych i zautomatyzowanym podejmowaniem
decyzji (w tym profilowaniem) (zob. punkty 2.7.2 do 2.7.8 powyzej), nalezy przestrzegaé nastgpujacych

wytycznych:

o Informacje nalezy przekazywac na pismie oraz, w stosownych przypadkach, za pomocg srodkow
elektronicznych;

o Informacje musza by¢ przekazywane bez zbednej zwtoki, a w kazdym przypadku w ciggu jednego
miesigca od otrzymania zadania;

o Jezeli okres jednego miesigca zostanie przekroczony zwazywszy na zlozono$¢ i liczbe zadan,
okres ten moze zostac przedtuzony o kolejne dwa miesigce, pod warunkiem ze osoba, ktorej dane
dotycza zostanie poinformowana o przediuzeniu i jego przyczynach;

o Jesli PPF podejmie decyzje o niepodejmowaniu dzialan w zwigzku z danym zadaniem, musi
wyjasni¢ przyczyng niepodjecia dzialan osobie, ktorej dane dotycza bez zbednej zwtoki, a w
kazdym przypadku w ciggu jednego miesigca od otrzymania zadania;

o Informacje musza zosta¢ przekazane osobie, ktorej dane dotycza bezptatnie (z wyjatkiem
przypadkow, gdy zadanie jest w sposdb oczywisty nieuzasadnione lub nadmierne, np. z powodu
jego ustawicznego charakteru).

2.7.10Powiadomienie odbiorcéw danych osobowych

Ilekro¢ osoba, ktorej dane dotycza zwrdci si¢ do PPF o sprostowanie, usunigcie lub ograniczenie

przetwarzania swoich danych osobowych (patrz punkty 2.7.3 do 2.7.5 powyzej), PPF zobowigzana jest

przekaza¢ to zadanie odbiorcom danych osobowych, chyba Ze jest to niemozliwe lub wymaga

niewspotmiernie duzego wysitku.

Na przyktad na zadanie bylego pracownika, ktory zwrécil sie do PPF o usuniecie jego danych
osobowych, PPF musi przekaza¢ przedmiotowe zadanie m.in.:

o Wewnetrznemu dziatowi ksiggowosci PPF, jezeli dane osobowe sa przetwarzane za pomoca
oddzielnej ksiegowej bazy danych; oraz

o Zewnetrznemu dostawcy ustug chmurowych §wiadczacemu ustugi kadrowe i/ lub ustugi placowe
na rzecz PPF.

PPF zobowiazana jest ujawni¢ liste¢ odbiorcéw na zadanie osoby, ktérej dane dotycza.

2.8 Przetwarzanie danych w sposob bezpieczny i poufny (zasada integralnosci i poufnosci)

2.8.1 Obowiazek wdrozenia Srodkéw bezpieczenstwa

Dane osobowe podlegaja obowiazkowi zachowania tajemnicy. Wszelkie nieuprawnione gromadzenie,
przetwarzanie lub wykorzystywanie danych przez pracownikéw jest zabronione. Wszelkie
przetwarzanie danych przez pracownika, ktory nie zostal upowazniony do ich przetwarzania w ramach
swoich prawowitych obowigzkow jest nieupowaznione. Pracownicy mogg mie¢ dostep do danych
osobowych wylacznie, o ile jest to odpowiednie do rodzaju i zakresu wykonywanych przez nich zadan.
Pracownikom zabrania si¢ wykorzystywania danych osobowych do celéw prywatnych lub
komercyjnych, ujawniania ich osobom nieupowaznionym lub udostgpniania ich w jakikolwiek inny
sposob.

RODO wymaga wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, aby zapewnié
poziom bezpieczenstwa odpowiedni w odniesieniu do ryzyka wynikajacego z przetwarzania (np.
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia
lub dostepu do danych osobowych). Przedmiotowe srodki obejmuja na przyktad:
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o Pseudonimizacjg i szyfrowanie danych osobowych;

o Zdolnos¢ do ciagtego zapewnienia poufnosci, integralno$ci, dostgpnosci i odpornosci systemow

i ushug przetwarzania;

o Zdolno$¢ do szybkiego przywrdcenia dostgpnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

o Regularne testowanie,

mierzenie 1

ocenianie skutecznosci $§rodkéow technicznych 1

organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

Obowiazek ten pozostanie w mocy nawet po ustaniu zatrudnienia. Powyzsze ma zastosowanie
niezaleznie od tego, czy dane sg przetwarzane elektronicznie, czy w formie papierowej. Przed
wprowadzeniem nowych metod przetwarzania danych, w szczegélnosci nowych systemow
informatycznych, nalezy zdefiniowa¢ i wdrozy¢ srodki techniczne i organizacyjne w celu ochrony

danych osobowych.

Kiedy srodki bezpieczenstwa sq odpowiednie?

RODO nie zawiera szczegdtowych wytycznych dotyczacych tego, kiedy srodki bezpieczenstwa sa

odpowiednie.

Przy ustalaniu, czy $rodki sa odpowiednie, nalezy wzia¢ pod uwagg nastepujace kryteria:

o Stan wiedzy technicznej i praktyk w obszarze technologii bezpieczenstwa;
o Koszty wdrozenia przedmiotowych $rodkow;
o Charakter, zakres, kontekst i cele przetwarzania danych

Czym jest naruszenie ochrony

danych?

Wszelkie naruszenie bezpieczenstwa
prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego
ujawnienia lub dostepu do danych
osobowych
przechowywanych lub
przetwarzanych w inny sposéb przez
PPF lub w jej imieniu. Oznacza to, ze
naruszenie to co$ wiecej niz tylko
utrata danych osobowych.

przesytanych,

pociagu.
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2.8.2 Obowigzek zglaszania naruszen ochrony danych
osobowych

PPF zobowigzana jest zglosi¢ okreslone rodzaje naruszenia
ochrony danych wlasciwemu organowi nadzoru ochrony danych,
a w niektorych przypadkach takze osobom, ktorych naruszenie to
dotyczy.

Oto kilka przyktadéw naruszenia ochrony danych:

o Utrata Iub kradziez danych Iub sprzetu, na ktorym
przechowywane sq dane. Na przyktad: przed opuszczeniem biura
pracownik zgrywa arkusze kalkulacyjne zawierajace dane
kontaktowe klientdw (takie jak nazwiska, adresy e-mail i numery
telefonu osob kontaktowych klientow) na pamig¢ USB. Po
przybyciu do domu uswiadamia sobie, ze zgubit pami¢¢ USB w



o Niewtasciwe kontrole dostepu umozliwiajgce nieuprawnione uzycie. Na przyktad: lokalny dziat
zasobow ludzkich przechowywal dokumenty zawierajace dane pracownikéw (w tym dane
dotyczace wynagrodzen itp.) na dysku publicznym. Dokumenty te byly dostepne dla wszystkich
pracownikdw PPF przez dwa tygodnie. Co najmniej dwoch pracownikow PPF uzyskato dostep
do danych, a jeden z nich pobrat kopig, gdy opuszczat firme.

o Awaria sprzetu. Na przyklad: serwery jednego z zewngtrznych dostawcow ustug chmury, z
ktorego ustug korzysta PPF, zostaly fizycznie zniszczone, w wyniku czego dane kilku
pracownikéw PPF zostaty utracone.

o Blgd ludzki. Na przyklad: zewnetrzny dostawca ustug ptacowych przez pomytke przestat
dokumenty zawierajace dane pracownikéw PPF (w tym dane dotyczace wynagrodzen itp.) do
innego klienta, nie przestrzegajac zwyklej procedury przesytania danych.

o Atak hakerski na systemy informatyczne spotki lub systemy informatyczne obstugiwane przez
zewnetrznego dostawce ustug, ktory przetwarza dane osobowe w imieniu spotki. Na przyktad:
zewnetrzny dostawca ustug chmurowych obstugujacy bazg danych CRM spoéiki pada ofiarg ataku
hakerskiego na duza skale.

o Spoofing, tj. gdy informacje sq uzyskiwane w drodze oszustwa. Na przyktad: pracownik zostaje
oszukany klikajac w link w wiadomosci e-mail typu spam, co powoduje, ze cata baza danych
CRM zostaje skopiowana na odlegltos¢ przez hakera.

PPF zobowigzana jest powiadomi¢ wlasciwy organ nadzoru ochrony danych o naruszeniu, ktére moze
spowodowa¢ ryzyko w odniesieniu do praw i wolnosci oséb. W przypadku braku podjecia dziatan
przedmiotowe naruszenie moze mie¢ znaczny szkodliwy wplyw na osoby fizyczne — na przyktad
prowadzi¢ do dyskryminacji, utraty reputacji, strat finansowych, naruszenia poufnosci lub wszelkiej
innej znacznej szkody gospodarczej lub spoteczne;j.

Nalezy to oceni¢ indywidualnie dla kazdego przypadku. Na przyktad PPF bedzie zobowigzana
powiadomi¢ wilasciwy organ nadzoru ochrony danych o utracie danych klienta, w przypadku gdy w
wyniku naruszenia mozliwa bedzie kradziez tozsamosci osob fizycznych.

Dodatkowo, w przypadku, gdy istnieje wysokie prawdopodobienstwo, ze naruszenie spowoduje
wysokie ryzyko w odniesieniu do praw i wolno$ci 0sob fizycznych, PPF zobowigzana jest powiadomic
osoby, na ktore moze to mie¢ bezposredni wplyw. ,,Wysokie ryzyko” oznacza, ze prog w zakresie
powiadamiania osob fizycznych jest wyzszy niz w zakresie powiadamiania wtasciwego organu nadzoru.

Jak zglosi¢ naruszenie?

W przypadku powziecia wiadomosci o naruszeniu ochrony danych osobowych, ktére moze mie¢ wplyw
na dane osobowe przetwarzane przez PPF lub w imieniu PPF, nalezy natychmiast powiadomic
przetozonego oraz dzial prawny.

PPF musi zgtosi¢ naruszenia ochrony danych osobowych w $cisle okre§lonych ramach czasowych (w
ciaggu 72 godzin wiasciwemu organowi nadzoru ochrony danych, za§ osobom, na ktdre naruszenie ma
wplyw — bezzwlocznie). W zwigzku z powyzszym wszelkie naruszenia danych osobowych, o ktérych
powzigte zostang informacje nalezy zglasza¢ w najszybszym mozliwym terminie.

2.9 Przekazywanie danych odbiorcom spoza UE wylacznie po spelnieniu okreslonych
warunkow

2.9.1 Czym jest przekazywanie danych?
Przekazywanie danych obejmuje:

o Przesytanie danych osobowych z jednego kraju do danej osoby w innym kraju (na przyktad:
spotka zalezna na Wegrzech przesyta dane kadrowe do spotki PPF w Holandii); lub
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o Umozliwienie osobie z jednego kraju dostgpu do danych osobowych przechowywanych w innym
kraju (na przyktad: PPF zezwala amerykanskiemu dostawcy ustug IT na zdalny dostep do bazy
danych CRM® na Wegrzech z USA, w celu przeprowadzenia okre$lonych dzialan w odniesieniu
do danych zawartych w bazie danych CRM).

2.9.2 Przekazywanie danych w EOG

Dane osobowe moga by¢ swobodnie przekazywane pomiedzy podmiotami majacymi siedzibe w EOG®.
W zwiazku z powyzszym dozwolone jest, by podmiot powigzany (np. w Czechach, Holandii, Polsce
lub na Stowacji) przesytat dane kadrowe do gltéwnej siedziby spotki na Wegrzech (oczywiscie pod
warunkiem przestrzegania innych zobowiazan w zakresie ochrony danych).

2.9.3 Przekazywanie danych z UE do odbiorcy spoza EOG

Administrator moze przekazywac¢ dane osobowe wylacznie do krajow spoza EOG (krajow trzecich),
ktore zapewniaja odpowiedni poziom ochrony danych. W celu podjgcia decyzji, czy dany kraj zapewnia
odpowiedni poziom ochrony danych, administrator moze polegac¢ na decyzjach Komisji Europejskie;j.
Z zastrzezeniem pewnych warunkéw Komisja UE do tej pory uznata Andore, Argentyne, Kanadg,
Wyspy Owcze, Guernsey, Izrael, Wyspe Man, Jersey, Nowa Zelandie, Szwajcarig, Urugwaj.’

Jezeli panstwo trzecie nie zapewnia odpowiedniego stopnia ochrony danych, administrator nie moze
przekazywa¢ danych osobowych zadnej osobie majgcej siedzibe w tym panstwie trzecim (podmiotowi
odbierajacemu dane), chyba ze:

o Osoba fizyczna, poinformowana o ewentualnym ryzyku, z ktorym moze si¢ dla niej wigzac
proponowane przekazanie, wyraznie wyrazita na nie zgodg;

o Przekazanie jest niezbedne do wykonania umowy migdzy osoba, ktoérej dane dotycza, a
organizacja lub do wprowadzenia w zycie srodkow przedumownych podejmowanych na zadanie
osoby, ktorej dane dotycza;

o Przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktorej dane dotycza,
miedzy administratorem a inng osoba;

o Przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego;

o Przekazanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen. Celem niniejszego
wyjatku jest ulatwienie przekazania, np. danych osobowych od podmiotu administratora
posiadajacego siedzib¢ w EOG podmiotowi administratora posiadajacemu siedzibe w USA w
przypadku, gdy przekazanie jest niezbgdne, aby umozliwi¢ temu drugiemu podmiotowi ustalenie
lub dochodzenie roszczenia prawnego lub obrone przed roszczeniem podniesionym przez osobe
trzecig. Nalezy pamigtaé, ze niniejszy wyjatek nalezy interpretowac $cisle. Wylaczenie to nie
moze zatem usprawiedliwiaé systematycznego przekazywania danych osobowych
administratorowi posiadajagcemu siedzibe¢ w USA jedynie z powodu mozliwosci wszczgcia
postepowania sagdowego w przysztosci;

o Przekazanie jest konieczne w celu ochrony zywotnych interesow osoby, ktorej dane dotyczg Iub
innych osob w przypadku, gdy osoba, ktorej dane dotycza jest fizycznie lub prawnie niezdolna
do wyrazenia zgody;

Nawet jesli klienci PPF sa osobami prawnymi (a nie osobami fizycznymi), baza danych CRM najprawdopodobniej bedzie
zawierata dane kontaktowe osob pracujacych dla klientéw PPF. Przedmiotowe dane kontaktowe beda danymi
osobowymi.

EOG obejmuje panstwa cztonkowskie UE, Islandi¢, Liechtenstein i Norwegig.

Aktualna lista tak zwanych ,,decyzji stwierdzajacych odpowiedni stopien ochrony” znajduje si¢ na stronie internetowej
Komisji UE.
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o Przekazanie jest dokonywane z rejestru, ktory zgodnie z lokalnym prawem (tj. obowigzujacym w
Czechach, na Wegrzech, w Holandii, w Polsce, w Stowacji, w Szwecji, we Wtoszech, w
Niemczech) lub prawem unijnym ma shuzy¢ za zrodto informacji dla ogétu obywateli (i ktory jest
dostepny dla ogdtu obywateli lub dla kazdej osoby mogacej wykaza¢ prawnie uzasadniony interes
zwigzany z dostgpem do rejestru);

o Administrator i podmiot odbierajacy dane (dzialajacy z kolei w charakterze administratora lub
podmiotu przetwarzajacego w odniesieniu do przekazywanych danych osobowych) zawarli
umowe zapewniajaca wystarczajace zabezpieczenia umowne. W dniu 4 czerwca 2021 r. Komisja
wydata zmodernizowane standardowe klauzule umowne na mocy RODO dotyczace
przekazywania danych od administratorow lub podmiotow przetwarzajacych w UE/EOG (lub w
inny sposob podlegajacych RODO) do administratorow lub podmiotéw przetwarzajacych
majacych siedzibe poza UE/EOG (i niepodlegajacych RODO). Kopia standardowych klauzul
dostepna jest na stronie internetowej Komisji Europejskiej.

o W ramach grupy korporacyjnej wykorzystywa¢ mozna rowniez jednostronne zobowigzania (tak
zwane wiazace reguly korporacyjne). Wigzace reguly korporacyjne to zestaw wigzacych regut,
ktoére mozna wdrozy¢, aby umozliwi¢ wielonarodowym grupom przesytanie danych osobowych,
ktore sg przez nie kontrolowane z EOG do ich podmiotéw powiazanych spoza EOG, zgodnie z
krajowymi i unijnymi przepisami o ochronie danych. Wigzace reguly korporacyjne nie obejmuja
przekazywania danych osobowych poza grupe korporacyjna.

Istniejg rowniez inne wylaczenia. Sg one jednak mniej istotne dla PPF.

3.  ROZLICZALNOSC

3.1 Zasada rozliczalnosci

RODO wymaga, aby przedsiebiorstwa staly sie organizacjami, ktéore mozna rozliczy¢ za ochrone
prywatnosci. Oznacza to, ze do odpowiedzialnosci PPF nalezy nie tylko zachowanie zgodnosci z
przepisami RODO, ale rowniez mozliwos¢ stalego wykazania zachowania tej zgodnosci.

W jaki sposob mozna wykazaé zachowanie zgodnosci? RODO wymaga od przedsigbiorstw wdrozenia
odpowiednich §rodkéw technicznych i organizacyjnych w celu zapewnienia zgodnos$ci 1 wykazania jej
zachowania:

o Przyjecia wewnetrznych polityk dotyczacych ochrony danych (np. polityki prywatno$ci HR)

o Organizacji szkolen dotyczacych ochrony danych dla cztonkoéw personelu, ktorzy przetwarzaja
dane osobowe

o Przeprowadzania audytow wewnetrznych czynnosci przetwarzania
o Utrzymywania stosownej dokumentacji dotyczacej czynnos$ci przetwarzania
o W stosownych i wymaganych przypadkach, wyznaczenia inspektora ochrony danych

o Wdrozenia $rodkow zgodnych z zasada uwzglednienia ochrony danych w fazie projektowania
oraz z zasadg domyslnej ochrony danych. Srodki te moga obejmowac:

=  minimalizacj¢ danych;
. pseudonimizacje;
. przejrzystos¢; oraz

= tworzenie i state udoskonalanie zabezpieczen.
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o Stosowanie ocen skutkow dla ochrony danych w stosownych i wymaganych przypadkach.
Ponizej przedstawione sg dalsze informacje dotyczace niektorych z wyzej wskazanych §rodkow.

3.2 Prowadzenie rejestru czynno$ci przetwarzania

PPF jest zobowigzana do prowadzenia wewnetrznego rejestru czynnosci przetwarzania danych.
Wewngtrzny rejestr musi zawiera¢ nastgpujace informacje:

o Nazwe i szczegblowe informacje dotyczace PPF (oraz, w stosownych przypadkach, innych
administratoréw) oraz inspektora ochrony danych.

o Rézne cele, dla ktorych PPF przetwarza dane osobowe.

o Opis kategorii 0s6b i kategorii danych osobowych przetwarzanych przez PPF.

o Kategorie odbiorcoéw, ktérym PPF udostgpnia dane osobowe (np. zewnetrzni dostawcy ustug
informatycznych, zewnetrzni dostawcy ustug zwigzanych z zasobami ludzkimi (headhunterzy,
firmy prowadzace dziatalno$¢ w zakresie wyszukiwania i selekcji pracownikow itp.)).

o Szczegoty dotyczace przekazywania danych do panstw trzecich, w tym dokumentacja dotyczaca
wdrozonych mechanizméw zabezpieczajacych przekazywanie danych (np. stosowanie
standardowych klauzul).

o Okresy przechowywania danych.

o Opis technicznych i organizacyjnych $rodkow bezpieczenstwa na potrzeby ochrony danych.

PPF moze by¢ zobowigzana do udostepnienia przedmiotowego rejestru wlasciwemu organowi nadzoru
ochrony danych w celach zwigzanych z prowadzeniem dochodzenia.

3.3 Zasada uwzgledniania ochrony danvch w fazie projektowania oraz zasada domyvsSlnej
ochrony danych

Zasada uwzgledniania ochrony danych w fazie projektowania oznacza, ze na kazdym etapie
opracowywania nowego systemu lub procesu, ktdry bedzie wykorzystywat dane osobowe (oraz podczas
catego cyklu przetwarzania danych), nalezy uwzgledni¢ odpowiednie zabezpieczenia prywatnosci (takie
jak pseudonimizacja i minimalizacja danych).

Aby okresli¢, co jest ,,odpowiednie”, nalezy wzia¢ pod uwage nastgpujace kryteria:

o Stan wiedzy technicznej;

o Koszty wdrozenia przedmiotowych zabezpieczen;

o Charakter, zakres, kontekst i cele przetwarzania danych. Na przyktad, gdy nowy system ma
przetwarza¢ dane osobowe na duzg skalg, zabezpieczenia prywatnosci beda musialy by¢ bardziej
rygorystyczne i gwarantujace lepsza ochrong, niz gdyby przetwarzanie miato bardziej
ograniczony zakres.

o Ryzyka dla osob, ktore mogg wynika¢ z przetwarzania. Na przyktad, gdy nowy system ma
przetwarza¢ wrazliwe dane osobowe dotyczace osoby fizycznej, zabezpieczenia prywatnosci
beda musiaty by¢ bardziej rygorystyczne i gwarantujace lepsza ochrong, niz gdyby przetwarzanie

danych w ramach nowego systemu byto mniej inwazyjne.

Zasada domyslnej ochrony danych oznacza, ze gdy system daje uzytkownikowi wybor co do
przetwarzania jego danych, a osoba ta nie podejmuje zadnych dziatan w celu wyrazenia preferencji,
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domyslnie system bedzie przetwarza¢ dane osobowe w sposdb najmniej naruszajacy prywatnosc.
Obowiazek ten dotyczy ilosci danych osobowych gromadzonych za posrednictwem systemu, zakresu
ich przetwarzania, okresu ich przechowywania i ich dostepnosci.

3.4 Oceny skutkéw dla ochrony danych

Ocena skutkéw dla ochrony danych (DPIA) (znana rowniez jako ocena wptywu na prywatno$¢ lub PIA)
to narzgdzie, ktére moze pomoc PPF w okresleniu najbardziej skutecznego sposobu spetnienia
wymogow w zakresie ochrony danych i spelnienia oczekiwan osob fizycznych w zakresie ochrony
prywatnosci. Skuteczna DPIA pozwoli PPF zidentyfikowaé i rozwigza¢ problemy na wczesnym etapie,
ograniczy¢ zwigzane z nimi koszty oraz zaradzi¢ naruszeniu dobrego imienia, ktére mogloby w innym
przypadku wystapic.

PPF musi przeprowadzi¢ DPIA, gdy:

o Korzysta z nowych technologii; oraz

o Istnieje prawdopodobienstwo, ze przetwarzanie spowoduje wysokie ryzyko w odniesieniu do
praw i wolnosci 0sob fizycznych. Oto kilka przyktadow przetwarzania danych, ktore wigze si¢ z
wysokim ryzykiem:

. Systematyczna i szczegdlowa ocena osob, ktora jest oparta na zautomatyzowanym
przetwarzaniu i jest wykorzystywana do podejmowania decyzji wywotujacych skutek
prawny (lub w podobny sposob znaczaco wpltywajacych na osobg fizyczna);

. Przetwarzanie wrazliwych danych osobowych na duzg skalg (np. danych medycznych lub
danych osobowych zwigzanych z wyrokami skazujacymi za przestepstwa lub
przestepstwami);

] Systematyczny monitoring obszaréw publicznych, prowadzony na duza skalg (CCTV).

Kazda DPIA musi zawierac:

o Opis operacji przetwarzania i celéw, w tym w stosownych przypadkach, prawnie uzasadnionych
interesOw realizowanych przez administratora danych;

o Oceng niezbg¢dnosci i proporcjonalnos$ci przetwarzania w odniesieniu do celu;
o Oceng ryzyka dla osob fizycznych; oraz

o Srodki stosowane w celu zaradzenia ryzyku dla oséb fizycznych, w tym $rodki bezpieczenstwa,
oraz w celu wykazania zgodnosci z przepisami dotyczacymi ochrony danych.

4. CO SIE DZIEJE W PRZYPADKU BRAKU ZACHOWANIA ZGODNOSCI?

Od 25 maja 2018 roku poziom kar pieni¢znych jest znacznie wyzszy. Bedzie obowigzywaé
dwupoziomowy system administracyjnych kar pieni¢znych, ktory bedzie mial zastosowanie zardowno w
stosunku do administratorow, jak i podmiotow przetwarzajacych.

Niektore naruszenia (na przyktad przepisow w zakresie prowadzenia dokumentacji dotyczacej
przetwarzania - patrz punkt 3.2) podlegaja karom pienigznym do 10.000.000 EUR lub do 2%
catkowitego rocznego $wiatowego obrotu uzyskanego przez PPF w poprzednim roku obrotowym, przy
czym zastosowanie ma kwota wyzsza.

Inne naruszenia (na przyklad naruszenia warunkéw przetwarzania/warunkéw uzyskania zgody)
podlegaja wyzszym karom pienigznym do 20.000.000 EUR Iub do 4% catkowitego rocznego
$wiatowego obrotu uzyskanego przez PPF w poprzednim roku obrotowym, przy czym zastosowanie ma
kwota wyzsza.
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Jesli chodzi o inne rodzaje egzekwowania przepisow przez organy ochrony danych, jest to rowniez
kwestia, ktora obecnie znacznie rézni si¢ w poszczegolnych panstwach cztonkowskich UE w §wietle
obowigzujacych przepisow o ochronie danych. Organy ochrony danych maja uprawnienia do
interwencji, do ktorych nalezag m.in. wydawanie opinii przed prowadzeniem przetwarzania, a takze
nakaz blokowania, usuwania i niszczenia danych. Organy ochrony danych mogg réwniez
przeprowadza¢ kontrole i wnosi¢ oskarzenia o naruszenie przepisow RODO. Uprawnienia w zakresie
egzekwowania prawa bedg zasadniczo zharmonizowane w ramach RODO (chociaz egzekwowanie
prawa karnego powierzono panstwom cztonkowskim UE). Obejmuja one uprawnienia do wydawania
ostrzezen, nagan i polecen administratorom danych i podmiotom przetwarzajacym; nakladania
tymczasowych i ostatecznych zakazoéw przetwarzania; zawieszania zagranicznych przeptywow danych;
oraz do nakazywania sprostowania lub usunig¢cia danych osobowych.

Sady moga nakazaé:
o Konfiskate wszelkich no$nikoéw zawierajacych dane osobowe, ktdre zostaty przetworzone;

o Sad moze nakaza¢ PPF usuni¢cie wszelkich danych osobowych, w stosunku do ktérych nastapito
naruszenie lub moze zabroni¢ PPF przetwarzania wszelkich takich danych osobowych;

o Odpowiedzialnos¢ cywilna za szkody spowodowane naruszeniem obowiazkdéw w zakresie
ochrony danych.

Media moga rowniez publikowac¢ wszelkie przypadki braku zachowania zgodnosci z przepisami w
zakresie ochrony danych, ktore moga mie¢ znaczenie dla opinii publiczne;j.

5. APPROVAL, REVIEW PERIOD, MONITORING

This Policy has been reviewed, discussed and approved by PPF’s Executive Committee. The Policy
should be reviewed and updated regularly but at least annually.

In the event of violation of the Policy, PPF shall use all means to eliminate them and take the necessary
legal and other disciplinary steps, which are allowed by the respective legal systems.

GERALD KUHR MAR;IEkE HOORNEMAN

CEO CHIEF PEOPLE OFFICER
STEPHANE RE TORSTEN JACOBS
CFO COO
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ZALACZNIK 1 - SCHEMAT - CZYM SA DANE OSOBOWE (DO)?

PF, lub w posiadanie ktérych PPF moze wej$¢?
‘ NIE Nie jestem pewien/pewna ‘

Czy mozliwe jest zidentyfikowanie zyjacej osoby na podstawie danych lub danych i innych informacji znajdujgcych sie w posiadaniu
P

Czy dane ,odnoszg sig¢ do” mozliwej do zidentyfikowania zyjgcej osoby, tj. do jej zycia osobistego, rodzinnego, jej dziatalno$ci badz
zycia zawodowego?

‘ NIE Nie jestem pewien/pewna ‘

Czy dane ,w sposob oczywisty dotyczg” konkretnej osoby?

‘ NIE Nie jestem pewien/pewna ‘

Czy dane s ,powigzane” z konkretng osoba, tj. czy zawierajg konkretne informacje na temat tej osoby? ‘

‘ NIE Nie jestem pewien/pewna ‘

Czy dane sg wykorzystywane lub majg byé wykorzystywane w celu informowania mozliwej do zidentyfikowania osoby lub wptywania
na dziatania lub decyzje jej dotyczace?

' NIE Nie jestem pewien/pewna ‘

Czy dane majg jakie$ znaczenie biograficzne w odniesieniu do osoby, ktdrej dotyczg?

‘ NIE Nie jestem pewien/pewna ‘

Czy dane koncentrujg sie na danej osobie, czy tez raczej na innej osobie, obiekcie, transakcji lub wydarzeniu?

' NIE Nie jestem pewien/pewna ‘

Czy dane majg wptyw na osobe lub istnieje prawdopodobienstwo, ze bedg miaty wptyw na dang osobe w ramach jej zycia osobistego,
rodzinnego, jej dziatalnosci badz zycia zawodowego?

NIE Nie jestem pewien/pewna ‘

Dane te prawdopodobnie nie sg DO.

TAK

TAK

TAK

Dane s3 DO

Dane s3 DO

Dane s3 DO

Dane
prawdopodobnie sg
DO

Dane
prawdopodobnie sg
DO

Znaczenie terminu ,0dnoszg sie do”: dane, ktére identyfikujg dang osobe nawet bez podania jej imienia i nazwiska mogg by¢
danymi osobowymi w przypadku, gdy sg przetwarzane w celu uzyskania bgdz zarejestrowania informacji o tej osobie bgdz w
przypadku, gdy przetwarzanie tych informacji ma na te osobe wptyw.

Przyktadami danych, ktére ,w sposdb oczywisty dotyczg” konkretnej osoby sg historia medyczna danej osoby, informacje o
karalnosci lub dokumentacja dotyczaca jej wynikéw w pracy.

Przyktad: jesli pracownik zajmuje stanowisko, ktére w spotce jest zajmowane tylko przez jedng osobe, informacje dotyczace
wynagrodzenia zwigzanego z tym stanowiskiem bedg traktowane jako dane osobowe ,powigzane” z tym pracownikiem.

Przyktad: informacje na temat wartosci rynkowej danego domu mogg by¢ wykorzystywane w celach statystycznych na potrzeby
okreslania tendencji w zakresie warto$ci doméw na danym obszarze. Dom nie zostaje wybrany nie dlatego, ze administrator nie
chce uzyskac¢ informacji o jego mieszkancach, lecz ze wzgledu na fakt, iz jest to dom wolnostojacy z czterema sypialniami w
$redniej wielko$ci miejscowosci. W momencie, gdy dane dotyczace domu:

- zostang powigzane z dang osobag fizyczng w celu uzyskania konkretnych informaciji o tej osobie (np. jej adresu); badz
- zostang wykorzystane przy rozwazaniach na temat tej osoby badz przy podejmowaniu decyzji na jej temat (nawet
bez powigzania ich z imieniem i nazwiskiem tej osoby np. ilos¢ pradu zuzywana w domu zostanie wykorzystana na potrzeby
okreslenia kwoty rachunku, ktérg wiasciciel domu jest zobowigzany do uiszczenia);

wowczas dane te beda stanowi¢ dane osobowe.

Przyktad: kiedy cztonek kierownictwa uczestniczy w posiedzeniu zarzadu, jego nazwisko i stanowisko bedg stanowity dane
osobowe dotyczgce jego osoby. Nie oznacza to jednak, ze wszystkie informacje zawarte w protokole z tego posiedzenia sg danymi
osobowymi kazdego z uczestnikow.

Przyktad: w przypadku, gdy prowadzona jest dyskusja, czy dana osoba bytaby odpowiednia, by wzigé¢ udziat w danym kursie lub
objg¢ dane stanowisko (z uwzglednieniem jej kwalifikacji, osobowosci i/lub wynikéw osigganych w pracy), zapis przedmiotowej
dyskusji bedzie stanowit dane osobowe tej osoby.



ZALACZNIK 2 - DALSZE WYTYCZNE DOTYCZACE WARUNKOW PRZETWARZANIA

Zgoda osoby fizycznej Zgoda musi by¢ dobrowolnym, konkretnym, swiadomym i jednoznacznym wskazaniem woli
danej osoby fizycznej. Innymi stowy, zgoda wymaga pewnej formy wyraznej czynnosci
potwierdzajacej. Milczenie, okienka domyslnie zaznaczone lub niepodjgcie dziatania nie
oznaczaja zgody.

Zgoda musi by¢ mozliwa do zweryfikowania. Oznacza to, ze nalezy prowadzi¢ pewng forme
dokumentacji dotyczacej sposobu i daty udzielenia zgody. Nalezy uzyska¢ o§wiadczenie o
wyrazeniu zgody w formie pisemnej lub elektronicznej do celow prowadzenia dokumentacji.

Nawigzujac stosunek pracy, dane osobowe kandydatéw moga by¢ przetwarzane za ich zgoda.
Jezeli PPF odrzuci kandydata, jego/jej dane nalezy usung¢ z zachowaniem wymaganego
okresu przechowywania, chyba ze kandydat wyrazi zgod¢ na pozostawienie jego danych w
aktach na potrzeby przysztego procesu rekrutacyjnego. Jesli w trakcie procedury aplikowania
0 prace konieczne bedzie uzyskanie informacji o kandydacie od osoby trzeciej, nalezy
przestrzega¢ wymogow wynikajacych z odpowiednich przepisow prawa krajowego. W razie
watpliwos$ci nalezy uzyskac¢ zgode kandydata.

Osoby fizyczne maja prawo do cofnigcia zgody w dowolnym momencie.
Nalezy pamigta¢, ze mozliwe jest oparcie si¢ na podstawach prawnych alternatywnych w

stosunku do zgody - na przyktad, gdy przetwarzanie jest niezbedne do celéw zwigzanych z
prawnie uzasadnionymi interesami PPF lub 0sdb trzecich.
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Przetwarzanie jest niezbedne w celu wykonania
umowy z osoba fizyczna lub podjecia krokow w
celu zawarcia umowy

Obejmuje to wylacznie przetwarzanie, ktore jest bezwzglednie niezbedne w celu wykonania
umowy. Fakt, ze przetwarzanie danych jest zwigzane z umowg lub przewidziane w
warunkach umowy niekoniecznie oznacza, ze przetwarzanie jest bezwzglednie niezbgdne w
celu wykonania umowy.

W zwiazku z powyzszym zgodnie z praktyczng zasada nalezy zada¢ sobie pytanie: czy PPF
moze wykona¢ umowe bez przetwarzania danych? Jesli odpowiedz brzmi ,tak”,
przetwarzanie nie jest niezbgdne w celu wykonania umowy.

W ramach stosunku pracy PPF moze przetwarza¢ dane osobowe, jesli jest to konieczne do
zawarcia, realizacji i rozwigzania umowy o prac¢. Na przyktad PPF musi posiada¢ numery
rachunkéw bankowych swoich pracownikow, aby moéc wywigzywaé si¢ ze swoich
zobowigzan wynikajacych z umow o prace, ktore zawarta z pracownikami. Innymi stowy,
PPF nie moze wykonywa¢ swoich zobowigzan wynikajagcych z umow o pracg bez
przetwarzania numeréw rachunkow bankowych pracownikow. W ramach istniejacego
stosunku pracy przetwarzanie danych musi zawsze odnosi¢ si¢ do celu umowy o prace, jezeli
nie ma zastosowania zadna z okolicznos$ci stanowigca podstawe uprawnionego przetwarzania

danych.

PPF moze przetwarza¢ dane osobowe odpowiednich potencjalnych klientow, obecnych
klientow i partnerow w celu zawarcia, wykonania i rozwigzania umowy. Przed zawarciem
umowy - na etapie jej zawierania - PPF moze przetwarza¢ dane osobowe na potrzeby
przygotowania ofert lub zamowien lub w celu spetnienia innych zadan potencjalnego klienta
zwigzanych z zawarciem umowy. PPF moze kontaktowa¢ si¢ z potencjalnymi klientami w
trakcie procesu przygotowania umowy, wykorzystujac dostarczone przez nich informacje.
PPF zobowigzana jest do przestrzegania wszelkich ograniczen wymaganych przez
potencjalnych klientow.

Do przetwarzania danych osobowych zwigzanych ze stosunkiem pracy, ktore pierwotnie nie
wchodzily w zakres realizacji umowy o prac¢ wymagane jest upowaznienie prawne.
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Upowaznieniem prawnym moga by¢ wymogi prawne, regulaminy zbiorowe uzgodnione z
przedstawicielami pracownikdéw, zgoda pracownika lub prawnie uzasadniony interes spotki.

Przetwarzanie jest konieczne ze wzgledu na
prawny obowiazek, ktory ma zastosowanie w
stosunku do PPF (inny niz zobowiazania
wynikajace z umowy).

Niniejszy przyktad dotyczy wylacznie jasnych i konkretnych zobowigzan prawnych
wynikajacych z prawa unijnego, prawa lokalnego (w Czechach, na Wegrzech, w Holandii,
Polsce, w Stowacji, w Szwecji, we Wtoszech, w Niemczech) lub prawa innego panstwa
cztonkowskiego UE. W przypadku niewigzacych wytycznych (na przyktad organdéw
regulacyjnych) lub obcego (na przyktad amerykanskiego) zobowigzania prawnego, nalezy
rozwazy¢, czy PPF moze opiera¢ si¢ na podstawie prawnej w postaci prawnie uzasadnionego
interesu.

Przetwarzanie jest konieczne w celu ochrony
zywotnych intereséw osoby fizycznej.

Powyzszy warunek dotyczy wylacznie przypadkéw zagrozenia zycia, na przyktad, gdy
historia medyczna danej osoby jest ujawniana szpitalowi, w ktérym osoba ta przebywa po
cigzkim wypadku przy pracy.

Przetwarzanie jest Konieczne w zwiazku z
uzasadnionymi interesami PPF (lub dowolnej
osoby trzeciej, ktérej ujawniane sq dane), wobec
ktérych charakteru nadrzednego nie maja
interesy lub prawa podstawowe os6b, ktorych
dane sa przetwarzane.

Jezeli PPF nie bedzie w stanie polega¢ na zadnej z powyzszych podstaw prawnych
przetwarzania danych (zgoda, wykonanie umowy, zobowigzanie prawne itp.), nalezy
rozwazy¢, czy PPF moze polega¢ na podstawie prawnej w postaci prawnie uzasadnionego
interesu.

Uzasadnione prawnie interesy zazwyczaj majg charakter prawny (np. windykacja zaleglych
naleznos$ci) lub komercyjny (np. unikanie naruszen umowy).

Nalezy zapozna¢ si¢ z Zatacznikiem 3 do niniejszej Polityki Ochrony Danych, ktory zawiera
liste kontrolna, aby ustali¢, czy mozliwe jest oparcie si¢ na tej podstawie prawnej w celu
przetwarzania.
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ZALACZNIK 3 - KIEDY MOZNA OPIERAC SIE NA PODSTAWIE PRAWNEJ W POSTACI UZASADNIONEGO INTERESU?

Ponizsze kroki mogg pomoc ocenic, czy PPF moze opiera¢ si¢ na podstawie prawnej w postaci uzasadnionego interesu:

= Krok 1 — nalezy sprawdzi¢, czy interes jest:

Zgodny z prawem unijnym, prawem lokalnym (w Czechach, na Wegrzech, w Holandii, Polsce, w Stowacji, w Szwecji, we Wloszech, w
Niemczech) lub prawem innego panstwa cztonkowskiego UE; oraz

Wystarczajaco jasno wyartykutowany, by umozliwi¢ przeprowadzenie testu bilansujacego z uwzglednieniem intereséw i podstawowych
praw osoby fizycznej (tj. wystarczajaco konkretny); oraz

Interesem rzeczywistym i aktualnym (tzn. nieopartym na domystach).

= Krok 2 —nalezy rozwazy¢, czy istniejg inne, mniej inwazyjne sposoby osiggniecia tego samego celu i interesu.

= Krok 3 —nalezy oceni¢, czy podstawowe prawa lub interesy osob fizycznych nie sg nadrzedne wobec interesu administratora. Podczas przeprowadzania
przedmiotowej oceny nalezy wzia¢ pod uwagg nastepujace elementy:

Ewentualne ujemne strony dla PPF (i/lub 0s6b trzecich), gdyby przetwarzanie danych nie byto prowadzone
Charakter danych, ktorych przetwarzanie jest planowane (dane wrazliwe? dane ,,zwykte”?)
Status osoby fizycznej (matoletni, pracownik, klient itp.)

Sposéb przetwarzania danych (na duzg skale, eksploracja danych, zaawansowana analityka, profilowanie, ujawnianie wielu osobom lub
publikacja danych)

Rozsadne oczekiwania osoby fizycznej

Porownanie wptywu przetwarzania na osobe fizyczna z oczekiwang korzyscia plynaca z przetwarzania dla PPF

= Krok 4 — jesli interes PPF nie jest przewazajagcy wobec interesu osoby fizycznej, nalezy zastosowaé odpowiednie dodatkowe zabezpieczenia, by
skorygowac rownowage interesow. Przedmiotowe zabezpieczenia moga obejmowac na przyktad:
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Minimalizacj¢ danych (np. $ciste ograniczenia w gromadzeniu danych lub natychmiastowe usunigcie danych po ich wykorzystaniu)

Srodki techniczne i organizacyjne zapewniajace, ze dane nie moga by¢ wykorzystywane w celu podejmowania innych czynnosci w
odniesieniu do 0sob, ktorych dotycza (,,funkcjonalne oddzielenie™)

Szerokie zastosowanie technik anonimizacji, agregacji danych, technologii gwarantujacych zwigkszong ochrone prywatnosci,
uwzglednienie ochrony danych w fazie projektowania

Zwigkszenie przejrzystosci (tj. podanie szczegdtowych informacji na temat sposobu, w jaki PPF bedzie przetwarza¢ dane; wyjasnienie
powoddw, dla ktorych PPF uwaza, ze interesy danej osoby nie sa nadrzedne w stosunku do interesow PPF)

Zapewnienie bezwarunkowego prawa do wyrazenia sprzeciwu (Opt-out) wobec przetwarzania, jezeli prawo do sprzeciwu nie jest
przewidziane przepisami obowiazujacego prawa o ochronie danych
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