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Uvod

Evropska unie pfijala novy regulac¢ni ramec, ktery stanovi urcité zmény pravidel ochrany osobnich
udaju. Obecné natizeni o ochrané osobnich udaji (GDPR) pifehodnocuje nékteré pozadavky na ochranu
osobnich udajt, posiluje prava subjekt udajii, zavadi nové povinnosti tykajici se odpoveédnosti pro
spole¢nosti a upravuje stavajici omezeni predavani osobnich daji do zahranici.

Skupina PPF se v ramci své spolecenské odpovédnosti zavazala dodrzovat mezindrodni pravni predpisy
o ochran¢ osobnich udaju. Tyto zasady ochrany osobnich udaju (dale jen ,,Zasady ochrany osobnich
udaju‘“) vychazi z celosvétové uznavanych zakladnich principi ochrany osobnich udaji. Ochrana
osobnich udajt predstavuje zakladni kdmen, na kterém lze vystavét vzajemnou ditvéru mezi obchodnimi
partnery, a fadné nakladani s osobnimi daji v souladu s legislativnimi pozadavky je proto nesmirné
dilezité pro uspéch skupiny PPF.

Skupina PPF musi v ramci své ¢innosti shromazd’ovat osobni tdaje osob, s nimiz jedna. Mezi tyto osoby
patii zaméstnanci (soucasni, byvali a potencialni), zakaznici, dodavatelé a dalsi obchodni partnefi.
Shromazd’ované informace v zasadé zahrnuji jméno, adresu, e-mailovou adresu a u zaméstnancti datum
narozeni, pocet déti, rodinny stav, ¢islo socialniho zabezpeceni a daniové Cislo, rodné jméno matky a
dalsi udaje stanovené zdkonem. Zakladni pravni principy vyzaduji, aby s t€mito udaji bylo nakladano
fadné bez ohledu na zpisob, jakym jsou shromazd’'ovany, zaznamenany a pouzivany (napf. na pocitaci
nebo jinych digitalnich médiich, v tisténé nebo obrazové podobg).

Tyto Zasady ochrany osobnich tidaju se vztahuji na vSechny spole¢nosti skupiny PPF (kazda z nich déle
jen ,,PPF“) a jejich zaméstnance. Zasady ochrany osobnich udaju se vztahuji na veskeré zpracovani
osobnich udaji. Témto Zasadam ochrany osobnich daji nepodléhaji anonymizované Udaje, napf.
urcené pro statistickd hodnoceni ¢i studie.

Zasady ochrany osobnich udaji se skladaji z nasledujicich tii ¢asti:

o Kli¢ové zasady: Kapitola 2 popisuje zakladni principy, které PPF musi pfi zpracovani osobnich
udaji dodrzovat (napft. i¢elové omezeni, minimalizace Gdajd, piesnost atd.).

o Odpovédnost: PPF musi pfijmout opatieni, ktera ji umozni prubézné prokazovat dodrzovani
ptredpist. Jedna se o novy pozadavek podle natizeni GDPR. V kapitole 3 popisujeme opatieni,
ktera bude muset PPF zavést, aby se stala organizaci s odpovédnym piistupem k ochrané
soukromi (napi. Skoleni, vedeni zaznamti o Cinnostech zpracovani, zavedeni zasad ochrany
osobnich udaji atd.).

o Sankce: jednou z kli¢ovych zmén, které nafizeni GDPR pfinese, jsou sankce, jeZ mohou byt
uloZeny v piipadech poruseni pravidel ochrany osobnich udaji. V kapitole 4 je uveden zakladni
popis novych sankci.

Tyto Zasady ochrany osobnich tidaji zahrnuji mezinarodné uznavané principy ochrany osobnich udaji.
Nenahrazuji vSak stavajici vnitrostatni pravni pfedpisy o ochrané osobnich udajti a vnitrostatni zasady
ochrany osobnich udaju, ale spiSe je dopliuji. Dojde-li k rozporu mezi pfislusnymi vnitrostatnimi
predpisy a zasadami ochrany soukromi a témito Zasadami ochrany osobnich tdaji, nebo stanovi-li
pfislusné vnitrostatni predpisy a zasady ochrany soukromi piisné€jsi pozadavky nez tyto Zasady ochrany
osobnich udajii, budou mit vnitrostatni pfedpisy a zasady prednost. PPF odpovida za dodrzovani téchto
Zasad ochrany osobnich udaji a pravnich povinnosti s pfihlédnutim k vySe uvedenym koliznim
normam.

Dodrzovani Zasad ochrany osobnich udajt a platnych pravnich pfedpisti o ochrané osobnich udaji je
pravideln¢ provétovano prostiednictvim auditti ochrany osobnich udaju a dalsich kontrol.

Vedeni spole¢nosti skupiny PPF odpovidd za zpracovani udaji ve své oblasti plsobnosti. Ma proto
povinnost zajistit splnéni pravnich pozadavkl a pravidel obsazenych v Zasadach ochrany osobnich
udaji. Vedeni spole¢nosti odpovida za zavedeni organizac¢nich, personalnich a technickych opatieni,
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aby bylo veskeré zpracovani tidaji provadéno v souladu s pravnimi pfedpisy o ochrané osobnich udajt.
Abychom vyhovéli tomuto pozadavku, PPF bude kazdy rok pfezkoumavat a pokud to bude nutné,
pozménovat ozndmeni o ochrané dat a souhlasy subjektii udaji. Pfezkoumani je mistné koordinovano
osobou zodpovédnou za ochranu idaji a manazery lidskych zdroju a zahrnuje vsechny ptislusné odbory
a zamé&stnance.

Vsechny vase pfipadné dotazy ohledné nafizeni GDPR a toho, jak bude PPF dodrzovat tyto Zasady

ochrany osobnich udajl, zodpovi povéfenec pro ochranu osobnich udaji. S jakymikoli dotazy ci
pfipominkami se na nas miZete obratit na adrese dataprivacy@ppfeurope.com.
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1.

1

uvoD

.1 Jaké zakony o ochrané osobnich idaji plati a kdy se pouziji?

V oblastech, kde skupina PPF puisobi, jsou hlavnimi platnymi pravnimi piedpisy tykajicimi se ochrany
osobnich udaji a soukromi:

Mistni pravni piedpisy na ochranu dat

Obecné natizeni EU o ochrané osobnich udajii ¢. 679/2016 (GDPR) (platné od 25. kvétna 2018)

ey

Pravni piedpisy o ochrané osobnich udaju se pouZiji, jsou-li:

osobni udaje zpracovavany zcela nebo ¢astecné automatizovane nebo

zpracovavany osobni udaje, které jsou obsazeny v evidenci (nebo do ni maji byt zatazeny).

Kli¢ovymi pojmy jsou ,,0sobni udaje®, ,,zpracovani®, ,,automatizované zpracovani* a ,,evidence.

1.

2 Co jsou osobni Udaje?

Pojem ,,0sobni udaje mé velmi Siroky rozsah (viz ramecek).

Mohou se jimi rozumét i takové udaje, které samy o sobé neumoziuji identifikaci osoby, k niz se
vztahuji.

Tak je tomu napiiklad, pokud:

Osobnimi  udaji jsou jakekoli
informace tykajici se
identifikované nebo

identifikovatelné fyzické osoby,
které samostatn€ nebo v kombinaci
s jinymi informacemi identifikuji
konkrétni fyzickou osobu.
Identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize
pfimo ¢i nepiimo identifikovat,
urcity
napiiklad jméno,

zejména odkazem na
identifikator,
identifika¢ni ¢islo, lokaéni udaje,
sitovy identifikdtor nebo na jeden
¢i vice zvlastnich prvka fyzické,
fyziologické, genetické,
psychické, ekonomické, kulturni
nebo spolecenské identity této
fyzické osoby.

e jsou udaje pouzity k hodnoceni osoby, k urcitému
zachéazeni s ni ¢i k ovlivnéni jejiho stavu nebo chovani,

e 1udaje budou mit pravdépodobné vliv na prava a zajmy
osoby.

Osobni udaje, které jsou kédované, pseudonymizované nebo
Sifrovang, se ve vétsing piipadu stale povazuji za osobni udaje.
Osobni udaje se za osobni udaje nadale nepovazuji, pokud
byly anonymizovany tak, ze technicky neni mozné spojit je s
prislusnou fyzickou osobou.

Osobnimi Udaji se nerozumi jen (daje, které se vztahuji k
soukromému zivotu fyzické osoby (napft. adresa soukromého
bydlist¢). Mohou za né¢ byt povazovany i udaje tykajici se
profesniho Zivota fyzické osoby (napf. telefonni Cislo do
kancelare).

Mezi informace, které¢ dle okolnosti zfejmé budou povazovany
za osobni Udaje, patii naptiklad:

. podrobnosti 0 mzdé€ a bankovnim uctu pracovnika ve
vaSem informa¢nim systému.

e-mail o incidentu tykajicim se ur¢itého jmenovité identifikovaného pracovnika,
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o poznamkovy blok vedouciho pracovnika obsahujici informace o ur¢itém pracovnikovi.

Mezi informace, které dle okolnosti zfejme nebudou povazovany za osobni udaje, patii naptiklad:

Zpracovanim se  rozumi
jakéakoli operace nebo soubor
operaci s osobnimi Gdaji nebo
soubory osobnich tdaju, které
jsou provadény pomoci ¢i bez
pomoci automatizovanych
postuptl, jako je shromazdéni,
zaznamenani, usporadant,
strukturovani, uloZeni,
prizptisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZziti,
zptistupnéni prenosem,
Sitenim nebo jakymkoli jinym
sefazeni ¢i

omezeni,

zpusobem,
zkombinovani,
vymaz nebo zniceni.

Zprava o srovnani uspéSnosti riznych kampani, ktera
neobsahuje zadné udaje tykajici se fyzickych osob

o zprava o vysledcich pohovorti s odchazejicimi pracovniky,
kde jsou vSechny odpovédi anonymizovany, a vysledky neni
mozné spojit s konkrétnimi osobami.

Nekteré kategorie citlivych osobnich udajii podléhaji zvlastni ochrang.
Jedna se o takové osobni Udaje, které vypovidaji 0 rasovém ¢i etnickém
puavodu, politickych nazorech, nabozenském vyznani ¢i filozofickém
piesvédceni nebo Clenstvi v odborech, a o zpracovani genetickych ¢i
biometrickych idaji za ucelem jedine¢né identifikace fyzické osoby a
udaji o zdravotnim stavu ¢i o sexualnim zivot€ nebo sexudlni orientaci

fyzické osoby.

Citlivym osobnim udajem miZze byt napiiklad informace, ze
zameéstnanec pracuje na polovi¢ni ivazek z diivody poranéni nohy.

Zpracovani citlivych osobnich udaji je v zdsadé zakazano, s vyjimkou
ptipad podléhajicich pfisnym podminkam, napt. je-li to nezbytné z
hlediska zivotn¢ dulezitych zajmu fyzické osoby, fyzicka osoba k tomu
udélila souhlas nebo je to nutné pro obhajobu pravnich narokd.

V priloze ¢. 1 téchto Zéasad ochrany osobnich udaji naleznete
jednoduchy diagram, ktery vam pomuze urcit, zda uréité udaje

predstavuji osobni udaje.

1.3 Co je zpracovani?

Pojem ,,zpracovani ma velmi Siroky rozsah (viz ramecek).

Pod ,,zpracovani* se fadi vétSina ¢innosti, pii nichZ spolecnost naklada s osobnimi udaji, naptiklad:

o vedeni personalnich slozek
o monitorovani  kamerovym  systémem  (pokud
monitorovani neprobiha v mist€, které neni pfistupné
fyzickym osobam) Evidenci se rozumi jakykoli
strukturovany  soubor  osobnich

o vedeni databdze CRM s podrobnostmi o kontaktnich

osobach zakaznikd PPF udaji pristupnych podle zvlastnich
kritérii, at’ jiz je centralizovany,
. zasilani newsletter na e-mailové adresy, které se  decentralizovany, nebo rozd&leny
‘_t}'/kaji fyzické osoby (napf. podle funkéniho ¢i zemépisného
janos.kovacs@company.com) S
o ukladani osobnich idajli na serveru

e

1.4 Co je ,,automatizované zpracovani* a ,.evidence*“?

Automatizovanym zpracovanim se v zdsad€ rozumi zpracovani prostfednictvim informacnich systému
(servery, sité, PC, notebooky, tablety, chytré telefony, kamerové systémy apod.).
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Pokud tedy pouzivate ke zpracovani osobnich tidaji né¢jaky informacni systém, jedna se o zpracovani a
pouziji se pravni predpisy o ochran¢ osobnich idaju. Pravni pfedpisy o ochran¢ osobnich idaji se vSak

iy

pouziji i v ptipad€, ze pouzivate osobni udaje vyhradné v papirové evidenci.

Naptiklad slozka s ndzvem ,,Zaméstnanci — dovolena“ s abecednim fazenim je pravdépodobné evidenci
a vztahuji se na ni pravni predpisy o ochran¢ osobnich tdajt.

1.5 Kdo osobni Gidaje spravuje?

Zakony o ochran¢ osobnich idaju rozlisuji ,,spravce™ a ,,zpracovatele®.

Sprévce urcuje ucely a zpiisob zpracovani osobnich udajii. Mtize tak ¢init bud’ samostatné, nebo spolecné
s jinymi organizacemi. Spravce tedy celkoveé dohlizi na to, ,,pro¢“ a ,jak* jsou udaje zpracovany.

Chcete-li zjistit, zda jste spravcem, musite zjistit, kterd organizace rozhoduje:

ze budou osobni udaje shromazd’ovany a na jakém pravnim zéakladeg,

o jaké osobni udaje se budou shromazd’ovat, tj. obsah tidajt,

o za jakym tcelem nebo ucely maji byt udaje pouzity,

o o kterych fyzickych osobach se maji udaje shromazdovat,

. zda udaje sdélit, a pokud ano, komu,

o zda se uplatni pravo subjektti na pfistup k osobnim tidajim a jina prava fyzickych osob, t;.

uplatnéni vyjimek, a
o jak dlouho tudaje uchovavat nebo zda na nich provadet nerutinni zmény.

Vsechna tato rozhodnuti miize ¢init pouze spravce v ramci svého celkového dohledu nad procesem
zpracovani udaju.

V souladu s podminkami smlouvy se spravcem a jeho smlouvou mtize zpracovatel rozhodovat:
o 0 tom, jaké informaéni systémy nebo jiné metody pro shromazd’ovani osobnich idaji pouzit,

. o0 tom, jak osobni Gdaje uchovavat,

o o podrobnostech zabezpeceni osobnich udaja,

o o zpusobu piedavani osobnich udaji z jedné organizace do jiné,

o o0 zpiisobu ziskani osobnich tdaji o nekterych fyzickych osobéch,
o o tom, jak zajistit soulad s harmonogramem uchovavani tdaja, a
o o0 zpiisobu vymazu nebo likvidace udajt.

Tyto seznamy nejsou vycerpavajici, ale ilustruji rozdily mezi rolemi spravce a zpracovatele. Poukazuji
na to, ze zpracovatel ma volnost vyuzivat své technické znalosti, aby rozhodl, jak jménem spravce
provadét ur€ité ¢innosti. Nemize vSak ¢init Zadna rozhodnuti na vyssi Grovni, napiiklad k ¢emu budou
osobni udaje pouzivany a jaky je jejich obsah. Takova rozhodnuti smi Cinit pouze spravce.
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1.6

Pro¢ je dalezité ,.spravce* a ,,zpracovatele* rozliSovat?

Povinnosti, které v souvislosti s ochranou udajii ndlezeji spravetim a zpracovateliim, nejsou totozné.

Sprévcim casto ze zakonti o ochrané osobnich udaji plyne vice povinnosti nez zpracovateldm.

7w

Naptiklad pokud zpracovatel zapficini poruseni zabezpeceni osobnich udaji, je zpracovatel povinen o
takovém poruseni informovat spravce a spravce je pripadné povinen informovat o ném ufady pro
ochranu udajii (a nékdy i dotéené osoby).

Spravci a zpracovatelé rovnéz musi uzaviit pisemnou smlouvu, kterd musi zajistit, aby zpracovatel:

zpracovaval udaje pouze na zaklad¢ pokyni spravce,
aby zaméstnanci zpracovatele a dil¢i zpracovatelé byli vazani povinnosti ml¢enlivosti,
nesdilel udaje se tfetimi osobami s vyjimkou dil¢ich zpracovatelii povéfenych spraveem,

ptijal veskera vhodna technickd a organizacni opatfeni k zajisténi urovné zabezpeceni
odpovidajici danému riziku,

najal dil¢iho zpracovatele pouze s predchozim pisemnym (konkrétnim nebo obecnym) souhlasem
spravce, pfi¢emz na dil¢iho zpracovatele se musi vztahovat v souvislosti s ochranou tidaju stejné
povinnosti jako na zpracovatele,

byl spravci napomocen pii zajisStovani dodrzovani povinnosti spravce ohledné zachovani
davérnosti tdaji, oznamovani incidentd tykajicich se bezpecnosti udajii, vyfizovani zadosti
subjektu tidajt a posuzovani dopadi na soukromi,

dle volby spravce po uplynuti doby trvani nebo ukonceni poskytovani sluzeb vymazal nebo vratil
spravci veskeré tidaje + vymazal existujici kopie (ledaze je zpracovatel ze zakona povinen tidaje
uchovéavat; v takovém pfipade neni zpracovatel opravnén tyto udaje uchovavat déle, nez vyzaduje
zakon), a

akceptoval jakékoli audity ze strany spravce za ucelem ovéieni dodrzovani smlouvy a pravnich
povinnosti zpracovatele ohledn€ ochrany udaja.

PPF je, co se tyCe zpracovani osobnich idajti, vétSinou povazovana za spravce. Pii sdileni osobnich
udaji s externi osobou (napt. externimi poskytovateli sluzeb), méli byste ovéfit, zda tato tfeti osoba bude
jednat jako spravce, nebo jako zpracovatel. V druhém jmenovaném piipadé by externi strana méla tidaje
zpracovavat pouze vasim jménem a méla by s PPF uzavfit pisemnou smlouvu, ktera obsahuje ustanoveni
0 ochrané osobnich udajt.

Pokud PPF urci zplsob zpracovani spole¢né s jinym spravcem, musi byt jasné vymezeny piislu§né
povinnosti obou spravci ohledné zpracovani, véetné povinnosti viici subjektiim udajl, zejména pokud
jde o informaéni povinnosti (viz bod 2.3).

2.

KLICOVE ZASADY OCHRANY OSOBNiICH UDAJU

Kazdé zpracovani osobnich tdaji musi splinovat nasledujici kli¢ové zasady ochrany osobnich udaja.
Osobni Udaje musi byt:

1.

2.
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zpracovavany na zakladé pravniho diivodu (podminky zpracovani)
zpracovavany pro omezeny okruh ucelti (zasada ucelového omezeni)

zpracovavany zpusobem, ktery je pro subjekt idaju transparentni (zasada transparentnosti)



4. piiméiené, relevantni a omezené na rozsah, ktery je nezbytny k dosazeni ucelu, pro ktery jsou
zpracovavany (zasada minimalizace udaji)

5. presné a v piipade potieby aktualizované (zasada spravnosti)

6. uchovévany jen po dobu nezbytnou pro ucely, pro které jsou zpracovavany, a poté zni¢eny nebo
anonymizovany (zasada omezeni uchovavani)

7. zpracovavany v souladu s pravy subjektt daji
8. zpracovavany bezpecné a duveérné (zasada integrity a ditvérnosti)
9. predavany piijemciim mimo EU pouze, pokud jsou splnény urcité podminky

Tyto zasady jsou podrobnéji vysvétleny nize.

2.1 Podminky zpracovani

PPF mize zpracovavat osobni udaje pouze v pripad¢, Ze byla splnéna alespon jedna z téchto podminek:
o fyzicka osoba, jiz se osobni udaje tykaji, udélila souhlas se zpracovanim,
o zpracovani je nezbytné:

= v souvislosti se smlouvou, kterou fyzicka osoba uzaviela, nebo

= protoze fyzicka osoba pozadala PPF o néco, co je tfeba ucinit, aby mohla uzavtit smlouvu,

o zpracovani je nezbytné z divodu pravni povinnosti PPF (kromé povinnosti vyplyvajicich ze
smlouvy),
o zpracovani je nezbytné pro ochranu ,,zivotné dilezitych zajma“ fyzické osoby. Tato podminka se

pouZzije pouze v otazkach zivota a smrti, napiiklad v pripadech, kdy je po zavazném pracovnim
urazu sdélena prislu$né nemocnici anamnéza fyzické osoby,

o zpracovani je nezbytné ve vefejném zajmu nebo pii vykonu vefejné moci, kterym je spravce
povéien.
o zpracovani je nezbytné pro ucely opravnénych zajma PPF (nebo jakékoli tieti osoby, jiz jsou

udaje sdélovany) a tyto zajmy nejsou pievazeny zajmy ani zakladnimi pravy fyzickych osob,
jejichz udaje jsou zpracovavany. (zpracovani na zéklade opravnéného zajmu)

Dalsi pokyny ke kazdému z téchto diivodii pro zpracovani jsou uvedeny v ptiloze ¢. 2.

PoZzadavky na pravni divody pro zpracovani citlivych osobnich tidaji jsou ptisnéjsi, takze citlivé osobni
udaje mohou byt napiiklad zpracovavany v ptipade, ze:

o subjekt udajii dal souhlas se zpracovanim, nebo
o zpracovani je nezbytné pro splnéni pravni povinnosti.

2.2  Zpracovani omezené ucelem (zasada ucelového omezeni)

Osobni udaje mohou byt zpracovavany pouze pro konkrétni ucely, které byly sdéleny subjektu udajti v
okamziku, kdy byly udaje poprvé shromazdény.
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To znamena, ze osobni idaje nesméji byt shromazd’ovany pro jeden tcel a poté vyuzity pro jiny. Bude-
li nutné zmeénit ucel, pro ktery jsou udaje zpracovavany, jste pted jakymkoli zpracovanim povinni o
novém ucelu informovat subjekt tdaji, pricemz mize byt nezbytné ziskat jeho piedchozi souhlas.

2.3 Transparentni zpracovani (zdsada transparentnosti)

Fyzickym osobam musi byt poskytnuty urcité informace o zpracovani jejich osobnich udajti. Rozsah
informaci, které je tfeba poskytnout, zavisi na tom, zda jste osobni udaje ziskali ptimo od fyzickych
0sob.

Tyto informace musi byt poskytovany stru€nym, transparentnim, srozumitelnym a snadno pfistupnym
zpUisobem, v jasném a jednoduchém jazyce. PPF nemuize za poskytnuti t€chto informaci uctovat zadny

poplatek.

Nésledujici tabulka shrnuje, jaké informace musi byt poskytnuty fyzickym osobam a v jakeé fazi.

Totoznost a kontaktni Udaje spravce a povétfence pro ochranu
osobnich Udaji (pokud PPF jmenovala povéfence pro ochranu
osobnich udajt)

Ucel zpracovani a pravni zaklad zpracovani

Pfipadné opravnéné zajmy spravce nebo treti osoby

Kategorie osobnich tdaji

Jakykoli pfijemce nebo kategorie piijemct osobnich udaji

Podrobné informace o piedani tidaji do tietich zemi a o zarukach

Doba uchovavani nebo kritéria pouzivana pro stanoveni doby
uchovavani

Existence vSech prav subjektd udaji (pravo na pfistup, opravu,
vymaz, omezeni zpracovani jeho osobnich tdajti apod.)

QOO
QA0
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Pravo kdykoli odvolat souhlas (je-li relevantni)

Pravo podat stiznost u dozorového uradu

Zdroj, ze kterého osobni Udaje pochazeji, a informace o tom, zda
pochazeji z vetejn¢ dostupnych zdrojt

Zda je poskytnuti osobnich udajii soucasti pravniho ¢i smluvniho
pozadavku nebo povinnosti a mozné dusledky neposkytnuti
osobnich udajt

Existence automatizovaného rozhodovani, véetné profilovani a
informace o rozhodovacim procesu, jeho vyznamu a disledcich.

Q0000
QOAQQ

V nasledujici tabulce je uvedeno, kdy je PPF povinna tyto informace poskytnout.

V okamziku ziskani tidaji od fyzické osoby. o v pifiméfené 1hat¢ po ziskani daju
(nejpozdéji do jednoho mésice),

e nejpozdeji v okamziku, kdy poprvé dojde ke
komunikaci se subjektem daji, maji-li byt
osobni udaje pouzity pro ucely této
komunikace, nebo

e nejpozdéji pied zpfistupnénim osobnich
udaji, pokud je ma spravce v umyslu
zpiistupnit jinému pfijemci.

2.4 Primérené, relevantni a omezené na to, co je nezbvtné pro ucely zpracovani (zasada
minimalizace udaju)

Natizeni GDPR vyzaduje, abyste zajistili, Ze shromazd’ujete osobni udaje pouze pro ucely, které jste
uvedli. Jste rovnéz povinni zajistit, aby osobni udaje, které¢ shromazd’ujete, byly pro tcely, pro které
byly shromazdény, dostatecné.

Neméli byste uchovavat vice osobnich daju, nez potiebujete. Uchovavané osobni tdaje by také nemély
obsahovat nepotiebné informace.

Tuto zasadu shromazdovani a uchovavani pouze minimalniho nezbytného mnozstvi informaci je
obzvlasté nutné dodrzovat v ptipad¢ citlivych osobnich tidaja.
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Pokud potiebujete uchovavat ur¢ité informace pouze o nékterych fyzickych osobach, méli byste je
shromazd’'ovat pouze ve vztahu k témto fyzickym osobam — v souvislosti s jinymi osobami bude
pravdépodobné stejné mnozstvi informaci nepfimeéfené a nepotiebné. Zameéstnavatel naptiklad
uchovéva tdaje o krevnich skupinach vSech svych zaméstnanct. Nékteti z nich vykonavaji nebezpec¢nou
praci a tyto informace jsou potiebné pro piipad nehody. U ostatnich pracovnikti v§ak budou takové
informace pravdépodobné nepotitebné a nepiimérené.

Neméli byste uchovavat osobni idaje jen pro ptipad, Ze by se v budoucnu mohly hodit. Je v§ak ptipustné
uchovévat informace pro predvidatelné udélosti, které nikdy nemusi nastat, jako v uvedeném ptikladu
krevnich skupin.

2.5 Presné a v pripadé potieby aktualizované (zasada spravnosti)

Natizeni GDPR vam ukladé4 povinnost zajistit pfesnost osobnich udajt, které¢ zpracovavate. Kde je to
tteba, musi byt také aktualizovany.

Abyste vyhoveéli témto ustanovenim, méli byste:

o ¢init pfiméfené kroky k zajisténi spravnosti veskerych osobnich udaji, které ziskate,
o zajistit, aby veskeré osobni idaje mély jasny zdroj,

o pecliveé zvazit cokoli, co zpochybnuje presnost informaci, a

o zvazit, zda je nezbytné informace aktualizovat.

2.5.1 Kdy jsou osobni udaje ,,piresné“ nebo ,,nepiresné*?

Natizeni GDPR nevymezuje vyraz ,,presny*, ale uvadi, Ze osobni idaje jsou neptesné, pokud jsou v
jakémkoli ohledu nespravné ¢i zavadejici. Obvykle je ziejmé, zda jsou informace spravné ¢i nikoli.
Naptiklad, pokud se fyzicka osoba prestéhovala z Budapesti do Prahy, je ziejmé, Ze zdznam uvadéjici,
Ze v soucCasnosti zije v Budapesti, je nepfesny. Zaznam uvadéjici, Ze tato osoba nékdy v minulosti zila
v Budapesti, v§ak zlstane i nadale pfesny, prestoze tam fyzicka osoba uz nezije. VZdy musi byt jasné,
co ma zaznam ukazovat.

2.5.2 Musi byt osobni udaje vZdy aktualni?

To zalezi na tom, k ¢emu jsou udaje pouzivany. Pokud jsou informace pouzivany k ucelu, ktery spoléha
na jejich aktualnost, pak je tieba zajistit jejich aktualizaci. Vase mzdové zaznamy by napiiklad mély byt
aktualizovany, pokud dojde ke zvySeni mzdy.

Za jinych okolnosti bude obdobn¢ ziejmé, Ze informace aktualizovany byt nemusi .
2.5.3 Co jsou ,piimérené kroky*“?

Zalezi na okolnostech, zejména na povaze osobnich udajii a na tom, k ¢emu jsou pouzivany. Cim
dilezit€jsi je spravnost osobnich udaju, tim vétsi usili byste méli vénovat zajisténi jejich spravnosti.
Pokud budete pouzivat idaje k rozhodnutim, kterd mohou vyznamné ovlivnit doty¢nou fyzickou osobu
nebo jiné osoby, musite vynalozit vetsi usili k zajisténi spravnosti. To mlze znamenat, ze bude nutné
spravnost udaji nezdvisle overit. VEtSina zaméstnavateld napfiklad musi zkontrolovat presné
podrobnosti o vzdélani, kvalifikaci a pracovnich zkuSenostech uchazec¢t o zaméstnani pouze, pokud
jsou pro danou pozici zasadni, pokud by bylo tfeba ziskat oficialni ovéfeni.
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2.6 Uchovavany jen po dobu nezbytnou pro ucely, pro které jsou zpracovavany, a poté zni¢eny
nebo anonymizovany (zdsada omezeni uchovavani)

Natizeni GDPR nestanovi zadnou konkrétni minimalni ani maximalni dobu uchovavani osobnich tdaju.
Namisto toho uvadi, Ze osobni udaje zpracovavané pro konkrétni ucel nebo ucely nesmi byt uchovavany
po dobu delsi nez nezbytné€ nutnou k tomuto ucelu nebo tceltim.

V praxi to znamena, ze musite:

o kontrolovat dobu, po kterou osobni Udaje uchovavate,

o pfi zvazovani zda (a jak dlouho) udaje uchovavat vzit v potaz Ucel, pro ktery tyto udaje
uchovavate.

o bezpecné vymazat udaje, které jiz pro tento ucel nebo tyto ucely nejsou potiebné, a

o aktualizovat, archivovat nebo bezpecn€ vymazat zastaralé udaje.

2.7 Zpracovavané v souladu s pravy subjektd udaju

Fyzické osoby, jejichz osobni tidaje zpracovavate, maji fadu prav.
2.7.1 Pravo byt informovan

Viz kapitolu 2.3.

2.7.2 Pravo na pristup k osobnim udajim

Fyzické osoby maji pravo na:

o potvrzeni, zda jsou jejich osobni Udaje zpracovavany,

o pristup ke svym osobnim udajim a

o dalsi doplnujici informace — do zna¢né miry se shoduji s informacemi, které by meély byt
poskytnuty v ramci oznameni o ochrané osobnich udaju (viz kapitolu 2.3).

PPF je povinna poskytnout kopii téchto informaci bezplatn€. PPF je v§ak opravnéna uctovat ,,pfimeteny
poplatek‘:

o je-li zadost zjevné neodtivodnéna nebo nepiimétena, zejména pokud je opakovana, nebo

o za vyhoveéni zadosti o dalsi kopie stejnych informaci. To neznamenad, Ze mizete uctovat veskeré
nasledné zadosti o pristup.

Kdyz obdrzite zadost o pristup, jste povinni poskytnout pozadované informace neprodlené, a to
nejpozdé&ji do jednoho mésice od doruceni zadosti.?

Pokud jsou zadosti zjevné neopodstatnéné nebo nepiiméiené, zejména proto, ze se opakuji, PPF je
opravnéna:

! Tento poplatek se musi zakladat na administrativnich ndkladech spojenych s poskytnutim informaci.
Toto obdobi miizete prodlouzit o dalsi dva mésice, pokud jsou zadosti slozité nebo ¢etné. V takovém piipadé jste povinni
informovat fyzickou osobu do jednoho mésice od doruéeni zadosti a vysvétlit, pro¢ je odklad nezbytny.

14/33



o uctovat piriméfeny poplatek zohlediujici administrativni naklady spojené s poskytnutim
pozadovanych informaci, nebo

o odmitnout vyhovét zddosti. Odmitnete-1i Zadosti vyhovét, musite fyzické osobé vysvétlit divod
a upozornit ji, ze ma pravo podat stiznost prislusnému organu dozoru pro ochranu osobnich udaji
nebo zah4jit soudni fizeni. PPF musi tyto informace poskytnout bez zbyte¢ného odkladu,
nejpozdéji ve lhute jednoho mésice.

Kdyz obdrzite zadost o ptistup, musite nejprve ovetit totoZznost osoby, ktera zadost podala, napf. tak, ze
pozéadate subjekt tdajl o poskytnuti naskenované kopie dokladu totoznosti.

Pokud je Zzadost podana elektronicky, méli byste informace poskytnout v bézné€ pouzivaném
elektronickém formatu (napt. format Word, Excel, PDF).

2.7.3 Pravo na opravu

Fyzické osoby mohou pozadat PPF, aby opravila osobni udaje, které o nich uchovava, pokud jsou tidaje
nepiesné nebo netiplné. Pokud fyzicka osoba pozada PPF o opravu svych osobnich tidaji a pokud PPF
sdélila dotcené osobni Udaje tfetim osobam (napf. nespravny veék jednatele zmin€ny ve vyroCnim
ptehledu PPF), je povinna informovat fyzickou osobu:

o o0 oprave, pokud je to mozné, a

o pfipadné o tfetich osobach, jimz byly tdaje sdéleny.

PPF musi na zadost o opravu reagovat do jednoho mésice.’

Pokud na zékladé Zadosti o opravu nebudete pfijimat Zadna opatieni, musite fyzické osobé vysvétlit
divod a upozornit ji, Ze ma pravo podat stiznost prislusnému organu dozoru pro ochranu osobnich udajt
nebo zahajit soudni fizeni.

2.7.4 Pravo na vymaz

Pravo na vymaz je rovnéz oznacovano jako ,,pravo byt zapomenut®. Zakladnim principem tohoto prava
je umoznit fyzické osobé pozadovat vymaz nebo odstranéni osobnich udaji, neni-li zaddny zavazny

davod k tomu, aby PPF osobni tdaje nadale zpracovavala.

Pravo na vymaz neposkytuje absolutni ,,pravo byt zapomenut“. Fyzické osoby maji pravo na vymaz
osobnich tdajl a na zamezeni jejich zpracovani za urCitych okolnosti:

o pokud jiz osobni udaje nejsou potiecbné k Gcelu, pro ktery je PPF plvodné
shromazdila/zpracovala,

o pokud fyzicka osoba odvola souhlas,

o pokud fyzickd osoba vznese namitku proti zpracovani a neexistuje prevazujici opravnény zajem
PPF na dals$im zpracovani osobnich idaj,

o pokud byly osobni udaje zpracovany protipravne,
o pokud musi byt osobni tdaje vymazany za G¢elem splnéni pravni povinnosti,
o pokud jsou osobni udaje zpracovavany v souvislosti s online nabidkou sluzeb nebo produkti

nezletilé osobé.

Tuto lhitu je mozno prodlouzit o dva mésice, pokud je zadost o opravu slozita.
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Existuji uré¢ité konkrétni okolnosti, kdy se pravo na vymaz neuplatni a PPF miZe odmitnout zadosti
vyhovét. PPF miize naptiklad odmitnout vyhovét zadosti o vymaz, pokud jsou osobni udaje
zpracovavany k nasledujicim ucelim:

o splnéni pravni povinnosti (napt. pokud je PPF povinna zpracovavat udaje o zaméstnancich za
ucelem splnéni tkolu, ktery je PPF povinna plnit podle vnitrostatnich pravnich predpist v oblasti
socialniho zabezpeéeni v Ceské republice, Mad’arsku, Nizozemsku, Polsku, Slovensku, Svédsku,
Italii, Némecku),

o splnéni ukolu provadéného ve vefejném zajmu nebo vykon vefejné moci, nebo

o vykon nebo obhajoba pravnich narok.

2.7.5 Pravo na omezeni zpracovani

Fyzické osoby mohou pozadat PPF, aby omezila zpracovani jejich osobnich udaji. Kdyz je zpracovani
omezeno, PPF je opravnéna osobni tdaje uchovavat, nikoli vSak dale zpracovavat. PPF si poté muze o
fyzické osobé ponechat pravé tolik informaci, aby zajistila, ze bude toto omezeni v budoucnu
dodrzovano.

PPF bude povinna omezit zpracovani osobnich tdaji za téchto okolnosti:

o pokud fyzicka osoba zpochybni spravnost svych osobnich udaji, PPF by méla omezit jejich
zpracovani, dokud jejich spravnost neoveti.

. pokud fyzick& osoba vznesla namitku proti zpracovani (pokud bylo zpracovani nezbytné ke
splnéni tkolu ve vefejném zajmu nebo pro Ucely opradvnénych zajmi), a vy zvazujete, zda
opravnéné divody PPF pievazuji nad zajmy fyzické osoby,

o pokud je zpracovani protipravni a fyzickd osoba nesouhlasi s vymazem a zdda misto toho o
omezeni,
o pokud PPF osobni tdaje uz nepotiebuje, ale fyzicka osoba pozaduje osobni udaje k uplatnéni,

vykonu ¢i obran¢ pravniho naroku.
2.7.6 Pravo na pienositelnost udaju
Pravo na pfenositelnost udaji umoznuje fyzickym osobam ziskat a op&tovné pouzit své osobni udaje
pro vlastni €ely napfi€ riznymi sluzbami. To jim umoziuje jednoduse a bezpecné presunout, kopirovat
nebo predavat osobni udaje z jednoho IT prostiedi do jiného, aniz by tim byla omezena pouzitelnost.
Prévo na ptenositelnost udajii se uplatni (kazdé z téchto tii kritérii musi byt splnéno):
o pouze na osobni Udaje, které fyzicka osoba poskytla spravci,
o pouze pokud je zpracovani zaloZeno na souhlasu fyzické osoby nebo na plnéni smlouvy a
o pouze pokud se zpracovéani provadi automatizovanymi prostfedky*.
Kdyz PPF obdrzi zadost o vykon prava na ptrenositelnost tidajd, je povinna poskytnout osobni tdaje ve
strukturovaném, bézn€ pouzivaném a strojove Citelném formatu. K otevienym formatim patii soubory

CSV, XML nebo JSON. Strojové ¢itelnym formatem se rozumi to, ze jsou tyto informace strukturovany
tak, aby z nich bylo mozné softwarové extrahovat specifické prvky.

Dalsi informace o ,,automatizovanych prostfedcich® naleznete v oddile 1.4.
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Pokud o to fyzicka osoba pozada, mize byt PPF povinna piedat osobni tidaje pfimo jiné organizaci, je-
li to technicky proveditelné. PPF vSak neni povinna ptijmout nebo pouzivat systémy zpracovani, které
jsou technicky slucitelné se systémy jinych organizaci.

2.7.7 Pravo vznést ndmitku

Fyzické osoby maji pravo vznést namitku proti:

o zpracovani na zakladé opravnénych z4jmt nebo plnéni tkolu ve vefejném zdjmu/vykonu veiejné
moci,

o pfimému marketingu (vcetn€ profilovani) a

o zpracovani pro ucely védeckého/historického vyzkumu a statistiky.

Jak ma PPF vyhovét vznesené namitce?

i) Pokud PPF zpracovava osobni uidaje pro ucely prdavniho iikolu nebo opravnénych zdjmii
PPF

Fyzické osoby musi vznést ndmitku z ,.divodi tykajicich se jejich konkrétni situace®. V takovém
ptipad¢é musi PPF ukoncit zpracovani osobnich udaju, leda ze:

o muzete prokazat zdvazné opravnéné diivody pro zpracovani, které prevazuji nad zajmy, pravy a
svobodami dotcené osoby, nebo

o udaje jsou zpracovavany za ucelem urceni, vykonu nebo obrany pravnich naroki.

PPF je povinna informovat fyzické osoby o tom, Ze maji pravo vznést ndmitku, v okamziku prvni
komunikace s dotcenou osobou a v oznameni o ochrané osobnich udajt.

Fyzickou osobu je tfeba na tuto skutecnost vyslovné€ upozornit, a to jasn¢ a oddélené od jakychkoli
jinych informaci poskytovanych fyzické osobé.

il) Pokud PPF zpracovdvad osobni vidaje pro icely primého marketingu

PPF musi prestat zpracovavat osobni tdaje pro ucely pfimého marketingu, jakmile obdrzi namitku.
Neexistuji zadné vyjimky ani divody, na jejichz zadklad¢€ by mohla odmitnout.

PPF musi vytidit namitku proti zpracovani pro ucely pfimého marketingu kdykoli a bezplatné.

PPF je povinna informovat fyzické osoby o tom, Ze maji pravo vznést ndmitku, v okamziku prvni
komunikace s dotcenou osobou a v oznameni o ochrané osobnich udajt.

Fyzickou osobu je tfeba na tuto skute¢nost vyslovné upozornit, a to jasn¢ a oddélené od jakychkoli
jinych informaci poskytovanych fyzické osobé.

2.7.8 Prava souvisejici s automatizovanym rozhodovanim véetné profilovani

Pravni pfedpisy o ochrané osobnich daji chrani fyzické osoby pted rozhodnutim provadénym bez
jakéhokoli lidského zasahu, které by mohlo mit negativni disledky.

Fyzické osoby maji pravo nebyt podiizeny rozhodnuti:
o pokud je rozhodnuti zaloZeno na automatizovaném zpracovani a

o ma pravni ucinky nebo ma na fyzickou osobu obdobné vyznamny vliv.
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Prikladem vySe uvedeného by byla situace zaméstnance, jehoz mzda je pfimo spojena s jeho
produktivitou a jehoz produktivita je mefena zcela automatizovanymi prostredky.

PPF musi zajistit, aby fyzické osoby mély moznost:

. zajistit si lidsky zésah,

o vyjadfit svij nazor,
o ziskat odGivodnéni rozhodnuti a napadnout je;j.

Toto pravo se nevztahuje na rozhodnuti:

o nezbytna k uzavieni nebo plnéni smlouvy mezi PPF a fyzickou osobou,
o dovolena zdkonem (napft. pro ucely predchazeni podvodiim nebo dafiovym tinikiim), nebo
o na zakladé vyslovného souhlasu.

Pravo se navic nevztahuje na piipady, kdy rozhodnuti na nikoho nema pravni ¢i obdobné vyznamné
ucinky.

Co jesté Fika narizeni GDPR o profilovani?

Pravni predpisy o ochran¢ osobnich tdaji omezuji také ,,profilovani fyzickych osob. Profilovani je
jakakoli forma automatizovaného zpracovani udaji, jejimz ucelem je vyhodnotit nékteré osobni aspekty
fyzické osoby, zejména analyzovat nebo piedvidat prvky jako jsou napiiklad:

o pracovni vykon,

. ekonomicka situace,

. zdravotni stav,

o osobni preference,

o spolehlivost, nebo

° chovani.

Pfi zpracovani osobnich udaji pro ucely profilovani musi PPF zajistit zavedeni vhodnych zaruk. Ty
zahrnuji pfinejmensim zaruku:

o poskytnout fyzické osobé smysluplné informace o pouzitém postupu, o vyznamu a
predpokladanych disledcich,

o pouzivat k profilovani vhodné matematické nebo statistické postupy,

o zavést vhodna technicka a organizacni opatieni, aby bylo moZno opravovat nepfesnosti a
minimalizovat riziko chyb,

o zabezpecit osobni udaje zplsobem, ktery je priméteny riziku hrozicimu z4jmtm a pravam fyzické
osoby a zabrani diskriminujicim dopadim.

Automatizovana rozhodnuti se nesmi zakladat na zpracovani citlivych osobnich udaji, pokud PPF
neziska od fyzické osoby vyslovny souhlas.
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2.7.9 Zpusoby f'eSeni Zadosti subjekti udaju

Na kazdou zadost subjektu udaji, ktera se tyka jeho prava na piistup, opravu, vymaz, omezeni
zpracovani ¢i ndmitek proti zpracovani svych osobnich udajl, jakoz i na jakékoli uplatnéni prav
souvisejicich s prenositelnosti idajt a automatizovanym rozhodovanim (vcetné profilovani) (viz oddily
2.7.2 a7 2.7.8 vyse), je tieba reagovat podle nasledujicich pokyni:

o informace musi byt poskytnuty pisemné, ptipadné elektronicky,

o informace musi byt poskytnuty bez zbytecného odkladu a v kazdém piipadé do jednoho mésice
od obdrzeni Zadosti,

o bude-li Thita jednoho mésice piekrocena, lze ji s piihlédnutim ke slozitosti a poctu Zadosti
prodlouzit az o dal$i dva mésice, pokud je subjekt tdaji o prodlouzeni a diivodech prodlouzeni
informovan,

o rozhodne-li se PPF nepiijmout v reakci na zadost zadné opatieni, musi to subjektu udaju

zdtvodnit, a to bez zbytecného odkladu, v kazdém ptipad€ do jednoho mésice od podani zadosti,

o informace musi byt poskytnuty subjektu udaji bezplatné (s vyjimkou piipadl, kdy je Zadost
zjevné nediivodna nebo nepfiméiena, napi. je-li opakovana).

2.7.10 Oznameni prijemciim osobnich tidaji
Kdykoli subjekt udaji pozada PPF o opravu, vymaz nebo omezeni zpracovani svych osobnich tdajl
(viz ¢lanky 2.7.3 az 2.7.5 vyse), musi PPF o této zZadosti informovat piijemce takovych osobnich udajd,

je-li to mozné a nebude-li to vyzadovat nepfimétené Gsili.

Naptiklad o zadosti byvalého zaméstnance, ktery zada PPF o vymaz svych osobnich udajd, je PPF
povinna informovat:

o interni U¢etni oddéleni PPF, pokud jsou osobni udaje zpracovavany prostfednictvim samostatné
udetni databaze, a

o nezavislého poskytovatele cloudovych sluzeb, ktery poskytuje PPF sluzby personalniho odd€leni
a/nebo mzdové uctarny.

PPF je povinna subjektu udajii na zadost poskytnout seznam piijemci.

2.8 Zpracovavany bezpec¢né a duvérné (zasada integrity a divérnosti)

2.8.1 Povinnost zavést bezpe¢nostni opatieni

Osobni udaje podléhaji povinnosti zachovavat davérnost. Jakékoli neopravnéné shromazd’ovani,
zpracovani nebo uziti takovych udaji zaméstnanci je zakazano. Jakékoli zpracovani tidaji provadéné
zaméstnancem, ktery neni opravnén osobni idaje zpracovavat v ramci svych povinnosti, je neopravnéné.
Zameéstnanci mohou mit pfistup k osobnim udajim pouze v rozsahu piiméfeném vzhledem k typu a
rozsahu daného ukolu. Zaméstnancim je zakazano pouzivat osobni Udaje pro soukromé ¢i obchodni
ucely, sdélit je neopravnénym osobam nebo je jinak zpfistupnit.

Natizeni GDPR vyzaduje zavedeni vhodnych technickych a organizacnich opatieni, aby byla zajisténa
uroven zabezpeceni odpovidajici riziku, které vyplyva ze zpracovani (napt. nahodné nebo protipravni
zniCeni, ztrata, pozménéni, neopravnéné zpiistupnéni nebo piistup k osobnim udajim). Tato opatieni
zahrnuji naptiklad:

o pseudonymizaci a Sifrovani osobnich udaj,
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schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost systémi a sluzeb
zpracovani,

schopnost obnovit dostupnost osobnich tdaji a piistup k nim v¢as v ptipadé fyzickych ¢i
technickych incidentd,

proces pravidelného testovani, posuzovani a hodnoceni Uc¢innosti zavedenych technickych a
organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.

Tato povinnost zlistava v platnosti 1 po skonceni pracovniho poméru. To plati bez ohledu na to, zda jsou
udaje zpracovavany elektronicky nebo v tisténé podobé. Pfed zavedenim novych metod zpracovani
udajii, zejména novych pocitaCovych systému, je tfeba definovat a zavést technickd a organizacni
opatieni na ochranu osobnich udaju.

Kdy jsou bezpeénostni opatieni vhodna?

Natizeni GDPR nestanovi podrobna pravidla pro urceni, zda jsou bezpe€nostni opatieni vhodna.

Pii rozhodovani o této zalezitosti musite zohlednit nasledujici kritéria:

stav techniky v oblasti bezpecnostnich technologii a
postupt,

naklady na provedeni opatfent,

povahu, rozsah, kontext a ti¢el zpracovani daju

Co je to poruSeni zabezpeceni

osobnich udaji?

Jakékoli poruseni zabezpeceni, které
vede k nahodnému nebo
protipravnimu zniceni, ztraté, zmeéne
nebo neopravnénému poskytnuti nebo
zptistupnéni osobnich udaji
prenasenych, ulozenych nebo jinak
zpracovavanych PPF. To znamena, Ze
poruSenim zabezpeceni neni jen ztrata

2.8.2 povinnost  hldsit  pripady  poruSeni
zabezpeceni osobnich udaju.

PPF je povinna ohlasit nékteré druhy poruseni zabezpeceni
osobnich 1udaji pfislusnému dozorovému ufadu pro
ochranu osobnich udaji a v nekterych pftipadech i
dotéenym fyzickym osobam.

osobnich udaja.
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Ptiklady poruseni zabezpeceni osobnich idaji:

e Ztrata nebo odcizeni dat nebo zarizeni, na kterych jsou
Gdaje uchovavany. Naptiklad: pfed opusténim pracovisté si zaméstnanec stahne tabulky s
kontaktnimi udaji zadkazniki (véetn€ jmen, e-mailovych adres a telefonnich ¢isel kontaktnich osob
u vasich zékaznikll) na USB disk. Kdyz dorazi domi, uvédomi si, ze USB disk ztratil ve vlaku.

Nevhodné zpiisoby kontroly pristupu, které umozZiuji neoprdvnéné uziti. Naptiklad: mistni
personalni odd¢leni ulozilo osobni udaje zaméstnanci (vEetné udajii o0 mzde apod.) na verejny
disk. Dokumenty byly dobu dvou tydnd k dispozici v§em zaméstnanciim PPF. Alespon dva
zaméstnanci PPF k idajam ziskali pfistup a jeden z nich si je zkopiroval, kdyz ukoncoval pracovni
pomgr.



o Selhani vybaveni. Napiiklad: doslo k fyzickému poskozeni serveri jednoho z externich
poskytovateld cloudovych sluzeb PPF, coz vedlo ke ztraté nékterych osobnich tidajii zaméstnanct
PPF.

o Lidsk& chyba. Naptiklad: vas externi poskytovatel sluzeb mzdové uétarny omylem zaslal
dokumenty o zaméstnancich PPF (vcetné€ dajii o mzde¢ atd.) jinému zakaznikovi, pficemz nebyl
dodrzen bézny postup pro piedavani tdaja.

. Utok hackerii na vase pocitacové systémy nebo pocitacové systémy provozované externim
poskytovatelem sluzeb, ktery naklada s osobnimi udaji vasim jménem. Naptiklad: externi
poskytovatel cloudovych sluzeb, ktery poskytuje hosting vasi databaze CRM, se stal obéti
rozsahlého hackerského utoku.

o Spoofingovy utok, kde jsou informace ziskany uvedenim v omyl. Napiiklad: zaméstnanec je
uveden v omyl a klikne na odkaz v podvodné e-mailové zprave, ¢imz umozni hackerovi na dalku
zkopirovat celou databazi CRM.

PPF je povinna o poruseni zabezpeceni informovat piisluSny dozorovy tfad pro ochranu osobnich udajd,
pokud je pravdépodobné, Ze toto poruseni bude mit za nésledek riziko pro prava a svobody fyzickych
osob. Pokud by nebylo vyfeSeno, mohlo by vyustit v zavazné neptiznivé dopady na fyzické osoby,
napiiklad diskriminaci, poskozeni povésti, financni ztratu, ztraty diveérnosti nebo jakékoli jiné
vyznamné hospodaiské ¢i socialni znevyhodnéni.

Toto je tieba fesit v kazdém piipadé jednotlivé. Pokud napiiklad dojde ke ztraté osobnich tdajl
zakaznikl, které mize vyustit v moznost kradeze identity fyzickych osob, je PPF povinna informovat
ptislusny dozorovy ttad pro ochranu osobnich idaja.

Kromé toho, pokud je pravdépodobné, Ze poruSeni vyusti ve vysoké riziko pro prava a svobody
fyzickych osob, musi PPF informovat piimo dotéené osoby. Z pouzitého terminu ,,vysoké riziko*
vyplyva, ze urovein rizika, pfi kterém je nutné informovat piislusSnou fyzickou osobu, je vyssi nez
v pfipadé dozorového organu.

Jak oznamit poruseni zabezpeceni?

Pokud se dozvite o poruseni zabezpeCeni osobnich udaji, které se mize dotknout osobnich tdaji
zpracovavanych PPF nebo jejim jménem, méli byste okamzit¢ informovat svého nadiizeného a pravni
oddéleni.

PPF je povinna oznamovat piipady poruseni zabezpeceni osobnich udaji v pevné stanovenych lhitach
(do 72 hodin pfislusnému dozorovému ufadu pro ochranu osobnich udaji a bez zbytecného odkladu
dotéenym fyzickym osobam). Proto musite jakékoli poruseni zabezpeceni osobnich udajii, 0 némz se
dozvite, oznamit co nejdfive.

2.9 Predavany prijemcim mimo EU pouze, pokud jsou splnény urcité podminky

2.9.1 Co je to piedavani osobnich adaja?
Predavani udaja zahrnuje:

o zasilani osobnich udajl z jedné zemé do jiné (naptiklad: dcefina spolecnost v Mad’arsku zasle
personalni tidaje spolec¢nosti PPF v Nizozemsku), nebo

21/33



o umoznéni osob¢ v jedné zemi piistup k osobnim udajlim uchovavanym v jiné zemi (naptiklad:
PPF umoziiuje poskytovateliim sluzeb IT ze Spojenych statl vzdaleny pfistup do databaze CRM®
v Mad’arsku za tcelem provedeni urCitych krokli v souvislosti s udaji uvedenymi v databazi
CRM).

2.9.2 Predavani osobnich tudaji v ramci EHP

Osobni udaje mohou byt volné predavany mezi subjekty na izemi EHP®. Je tedy piipustné, aby
spiiznéna osoba (napt. v Ceské republice, Nizozemsku, Polsku nebo na Slovensku) zasilala personalni
udaje do ustedi spole¢nosti v Mad’arsku (za piedpokladu, Zze spiiznéni osoba splnila své ostatni
povinnosti tykajici se ochrany osobnich udaju).

2.9.3 Predavani udaji z EU pfFijemcim mimo EHP

Spravce je opravnén predavat osobni tdaje pouze do zemi mimo EHP (tfeti zemé), které poskytuji
odpovidajici uroven ochrany udaji. Rozhodnuti, zda zemé poskytuje odpovidajici Grovenn ochrany
udaju, miZze spravce zalozit na rozhodnuti Evropské komise. Na zaklad¢ urcitych podminek Evropska
komise shledala, ze odpovidajici Groveni ochrany poskytuji Andora, Argentina, Faerské ostrovy,
Guernsey, Izrael, Jersey, Kanada, Ostrov Man, Novy Zéland, Svycarsko, Uruguay.’

Neposkytuje-li tieti zemé odpovidajici uroveni ochrany udaji, neni spravce opravnén piedavat osobni
udaje zadné osob¢ usazené v této tieti zemi (dovozce udaji), s vyjimkou ptipadu, kdy:

o fyzicka osoba udé¢lila sviij vyslovny souhlas s navrhovanym pfedanim poté, co byla informovana
o moznych rizicich takového predavani,

o predani je nezbytné pro splnéni smlouvy mezi fyzickou osobou a organizaci nebo pro provedeni
opatieni pfijatych pied uzavienim smlouvy na zadost fyzické osoby,

o pfedani je nezbytné pro splnéni smlouvy, ktera byla uzaviena v zajmu fyzické osoby mezi
spravcem a jinou osobou,

o predani je nezbytné z dilezitych dtivodi verejného zajmu,

o predani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd. Ugelem této vyjimky je
napiiklad usnadnit pfedavani osobnich udaji od spravce usazeného v EHP spravci usazenému ve
Spojenych statech v piipadg, Ze je takové predani nezbytné k tomu, aby spravce mohl stanovit
nebo vykonat pravni narok nebo se branit proti pravnimu naroku vznesenému tieti osobou.
Upozoriiujeme, ze se opravdu jedna o vyjimku. Proto nelze touto vyjimkou oddvodnit
systematické pfedavani osobnich udajii spravci usazenému v USA zaloZené pouze na tom, ze
muze nékdy v budoucnu dojit k soudnimu fizeni,

o predani je nezbytné k ochrané zivotné¢ dulezitych zajmi subjektu tdaji nebo jinych osob v
ptipadé, ze subjekt tidaji neni fyzicky nebo pravné zpasobily udélit sviij souhlas,

o jsou predavany udaje z rejstiiku, ktery je podle wvnitrostatnich (tj. ¢eskych, mad’arskych,
nizozemskych, polskych, slovenskych, $védstina, italStina, némcina) pravnich ptedpisii nebo
prava Evropskeé unie urcen k poskytovani informaci vefejnosti (a je pfistupny Siroké vefejnosti,
nebo osobam, které mohou prokazat opravnény zajem pro nahlédnuti do rejstiiku),

Ackoli jsou zakaznici PPF pravnickymi (a nikoli fyzickymi) osobami, bude databdze CRM pravdépodobné obsahovat
kontaktni Gdaje osob pracujicich pro zakazniky PPF. Tyto kontaktni Udaje budou osobnimi Gdaji.

6 Do EHP patii ¢lenské staty EU, Island, Lichtenstejnsko a Norsko.

7 Aktudlni seznam takzvanych ,rozhodnuti o odpovidajici ochran& naleznete na internetovych strdnkdch Evropské
komise.

22/33


http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm

spravce a dovozce udaji (jednajici jako spravce nebo zpracovatel predavanych osobnich udaja)
uzavieli smlouvu o poskytnuti dostate¢nych smluvnich zaruk. Dne 4. ¢ervna 2021 vydala Komise
modernizované standardni smluvni dolozky podle GDPR pro pfedavani tidaji od spravct nebo
zpracovateld v EU/EHP (nebo jinak podléhajicich GDPR) spravciim nebo zpracovatelim
usazenym mimo EU/EHP (a nepodléhajici GDPR). Vzorové dolozky jsou dostupné na
internetovych strankach Evropské komise.

v ramci skupiny lze vyuZit také jednostranné zavazky (tzv. zavazna interni pravidla). Zavazna
interni pravidla jsou souborem z&vaznych pravidel, kterd mohou byt zavedena, aby nadnarodni
skupiny mohly piedévat osobni daje, kterymi disponuji, z EHP svym spfiznénym osobam mimo
EHP v souladu s vnitrostatnimi a evropskymi pravnimi ptfedpisy o ochrané osobnich udaju.
Zavazna interni pravidla se nevztahuji na pfedavani osobnich tdaji mimo skupinu.

Existuji také dalsi vyjimky. Ty vSak pro PPF nejsou pfili$ relevantni.

3.

3.1

ODPOVEDNY PRISTUP K OCHRANE SOUKROMI

Zasada odpovédného pristupu k ochrané soukromi

Natizeni GDPR od spole¢nosti vyzaduje odpovédny pristup k ochrané soukromi. To znamena, ze PPF
neni jen povinna dodrzovat nafizeni GDPR, ale musi také byt kdykoli schopna dodrzovani ptedpisii
dolozit.

Jak muzete dolozit, Ze dodrzujete piedpisy? Natizeni GDPR vyzaduje, aby spole¢nosti zavedly vhodna
technicka a organizacni opatieni, kterymi zajisti a dolozi dodrzovani piedpisi:

zavedeni internich zasad ochrany osobnich udaji (napf. zasady ochrany osobnich udaji
personalniho oddé€leni)

organizovani skoleni na téma ochrany osobnich daji pro zamestnance, ktefi pracuji s osobnimi
Gdaji

provadéni internich auditl ¢innosti zpracovani
vedeni piislusné dokumentace o ¢innostech zpracovani
v ptipadé potieby jmenovani povéience pro ochranu osobnich udajt

zavedeni opatfeni, ktera splituji principy zamérné a standardni ochrany osobnich udaji. Tato
opatieni mohou zahrnovat:

= minimalizaci udaju,

= pseudonymizaci,

= transparentnost a

L] pribézné vytvareni a zlepSovani bezpec¢nostnich prvki

je-1i to vhodné a nutné, posouzeni vlivu na ochranu osobnich udaja.

v

Nize naleznete podrobnéjsi informace o nékterych vyse uvedenych opatienich.

3.2

Vedeni ziznamu o ¢innostech zpracovani

PPF je povinna vést interni zdznamy o ¢innostech zpracovani udaju.

Interni zd&znamy musi obsahovat tyto informace:

23/33


http://ec.europa.eu/justice/data-protection/international-transfers/transfer/index_en.htm

o jméno a udaje PPF (a pfipadné jinych spravcit) a vaSeho povéfence pro ochranu osobnich udaju

o ruzné ucely, pro néz PPF zpracovava osobni udaje

o popis kategorii fyzickych osob a kategorii osobnich udaju, které PPF zpracovava

o kategorie ptijemct, s nimiz PPF sdili osobni tidaje (napft. externi poskytovatelé sluzeb IT, externi
poskytovatelé personalnich sluzeb (headhuntefi, spolecnosti poskytujici sluzby vybéru a ndboru
pracovniki apod.),

o podrobnosti predavani do tfetich zemi vcetné dokumentace souvisejicich ochrannych

mechanismil (napt. pouziti vzorovych dolozek),
. plany uchovavani zaznam,
o popis technickych a organiza¢nich bezpecnostnich opatfeni k ochrané udaju.

PPF miize mit povinnost zpfistupnit tyto zaznamy prislusnému dozorovému uradu pro ochranu osobnich
udajii pro ucely Setfeni.

3.3  Zamérna a standardni ochrana osobnich udaju

Zamérnou ochranou osobnich udajii se rozumi, ze do kazdé faze vyvoje nového systému nebo procesu,
ktery bude vyuzivat osobni tidaje (a do celého cyklu zpracovani udajit) musite zaclenit dostatecné zaruky
ochrany soukromi (jako je pseudonymizace a minimalizace udaja).

Pro vyhodnoceni ,,dostatecnosti* zaruk je tfeba zohlednit nasledujici kritéria:
. stav techniky
o naklady na zaclenéni zaruk

o povahu, rozsah, kontext a Gc¢el zpracovani udaji. Napiiklad pokud je novy systém uréen k
zpracovani velkych objemi osobnich udaji, musi byt ochrannéd opatieni na ochranu soukromi
presngjsi a ptisn€jsi nez u zpracovani v mensim rozsahu.

o rizika pro fyzické osoby, kterda mohou byt zplsobena zpracovanim. Napiiklad pokud je novy
systém urcen k zpracovani citlivych osobnich udaji fyzickych osob, musi byt ochranna opatreni
na ochranu soukromi presnéjsi a piisnéjsi, nez kdyby zpracovavani tdaji novym systémem bylo
méné invazivni.

Standardni ochranou osobnich tdaji se rozumi, Ze pokud systém poskytuje uzivateli moznost volby ve
vztahu ke zpracovani jeho tidaji a uzivatel volbu zddnym zptisobem nevyuzije, bude systém zpracovavat
osobni Udaje nejméné invazivnim zplUsobem. Tato povinnost se tykd mnozstvi osobnich udaji
shromazdénych systémem, rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti.

3.4 Posouzeni vlivu na ochranu osobnich udajia

Posouzeni vlivu na ochranu osobnich udaji (posouzeni nebo DPIA) (oznacované také jako posouzeni
vlivu na soukromi nebo PIA) je nastrojem, ktery umoziiuje PPF urcit nejucinnéjsi zptisob, jak splnit
povinnosti v oblasti ochrany osobnich dajii a splnit ocekavani fyzickych osob ohledné ochrany jejich
soukromi. Uginné posouzeni umozni PPF identifikovat a fesit problémy v rané fazi, sniZit souvisejici
naklady a zamezit poSkozeni povésti, k némuz by jinak mohlo dojit.

PPF musi posouzeni provést, pokud:

o pouziva nové technologie a
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o je pravdépodobné, ze zpracovani bude ptredstavovat velké riziko pro prava a svobody fyzickych
osob Piiklady vysoce rizikového zpracovani:

. systematické a rozsahlé hodnoceni fyzickych osob, které je zaloZeno na automatizovaném
zpracovani a které se pouziva pro pfijimani rozhodnuti s pravnimi Gc¢inky (nebo obdobné

vyznamné ucinky pro fyzickou osobu),

] rozsahlé zpracovani citlivych osobnich udajii (napi. idaje o zdravotnim stavu nebo osobni
udaje tykajici se rozsudki v trestnich vécech nebo trestnych ¢ini),

. systematické monitorovani vefejnych prostor ve velkém rozsahu (kamerovy systém).
Kazdé posouzeni musi obsahovat:
. popis operaci zpracovani a ucely zpracovani, pfipadné vcetne opravnénych zajmi spravce,
o posouzeni nezbytnosti a pfimétenosti zpracovani z hlediska uceld,
o posouzeni rizik pro fyzické osoby a

o opatieni zavedena ke zmirnéni rizik pro fyzické osoby véetné bezpecnostnich opatieni a dolozeni
souladu s pravnimi predpisy o ochrané osobnich udajt.

4.  CO SE STANE, KDYZ PREDPISY NEDODRZITE?

Od 25. kvétna 2018 se vyrazné zvysily pokuty. Bude existovat dvoutroviiovy systém spravnich pokut,
ktery bude uplatnitelny na spravce i zpracovatele.

Za nékteré typy poruseni (naptiklad ustanoveni tykajici se vedeni zdznamt o zpracovani — viz ¢lanek
3.2) lze ulozit pokutu ve vysi az 10,000,000 EUR nebo az 2 % celosvétového roéniho obratu PPF v
predchozim ucetnim obdobi, podle toho, ktera hodnota je vyssi.

Jiné typy poruSeni (napf. poruSeni podminek zpracovani/podminek pro ziskani souhlasu) podléhaji
vy$§im pokutam ve vysi az 20,000,000 EUR nebo az 4 % celosvétového ro¢niho obratu PPF v
pfedchozim G¢etnim obdobi, podle toho, ktera hodnota je vyssi.

Utady pro ochranu osobnich udaji mohou prosazovat dodrzovani natizeni také jinymi zptisoby
stanovenymi vnitrostatnimi pravnimi pfedpisy, které se v soucasnosti ve ¢lenskych statech EU vyrazné
lii. Utady pro ochranu osobnich tdajii jsou opravnény do zpracovéani zasahovat, napiiklad vydanim
stanoviska pfed tim, nez zpracovani probéhne, nebo natizenim ukonceni zpracovani, vymazu a zniceni
tdaji. Utady pro ochranu osobnich tdaji mohou rovnéz provadét audity a stihat poruseni nafizeni
GDPR. Obecné budou vymahaci pravomoci harmonizovany podle natizeni GDPR (ackoli trestni stihani
je preneseno na Clenské staty EU). Mezi vymahaci pravomoci patii pravomoc vydavat upozornéni,
napomenuti a nafizeni spravcim a zpracovatelim, ukladat doCasné nebo trvalé zakazy zpracovani,
nafidit pferuseni tokd tidaji do zahranic¢i nebo natidit opravu nebo vymaz osobnich udaji.

Soudy mohou nafidit:
o zabaveni jakychkoli nosic¢i, které obsahuji zpracované osobni udaje,

o soud muze nafidit PPF vymaz jakychkoli dot€enych osobnich idaji nebo mu zakéazat zpracovani
jakychkoli dotenych osobnich udaju,

o obcanskopravni odpovédnost za Skodu zpisobenou poruSenim povinnosti v oblasti ochrany
osobnich udaju.

Zpravy o jakémkoli poruSeni ochrany osobnich udaji, které miize byt relevantni pro vetejnost, mohou
rovnéz zvetejnit média.
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5. SCHVALENI, OBDOBI PREZKUMU, MONITOROVANI

Tyto Zasady byly piezkoumany, projednany a schvaleny Vykonnym vyborem PPF. Zasady by mély byt
pravideln¢ revidovany a aktualizovany, nejméné vsak jednou ro¢n¢.

V pripadé¢ poruseni Zasad spolecnost PPF vynalozi veskeré prostiedky k jejich odstranéni a pfijme
nezbytnd pravni a jina disciplinarni opatieni, ktera jsou povolena piisluSnymi pravnimi fady.

GERALD KUFR MARIEKE HOORNEMAN
CEO CHIEF PEOPLE OFFICER

STEPHANE RE TORSTEN JACOBS
CFO CO0

26/33



PRILOHA C.1-

SCHEMA — CO JSOU OSOBNI UDAJE (0U)?

Lze z udajt, nebo z Gidaji ve spojeni s jinymi informacemi, kterymi disponuje nebo pravdépodobné bude
disponovat vase spole¢nost, identifikovat Zijici fyzickou osobu?

Jde 0 OU

[

:
'

Jde o udaje, které ,,se tykaji* identifikovatelné zijici fyzické osoby, at’ v osobni, rodinné, pracovni nebo
odborné roving?

Jde o OU .Co znamena, zZe se udaje k nékomu ,, vztahuji*: uidaje, které identifikuji fyzickou osobu, i bez propojeni

\se jménem, mohou byt osobnimi udaji, pokud jsou zpracovavany za vuicelem ziskani informaci o fyzické

i

'
'

iosobé nebo zaznamenani informaci o ni, nebo pokud mé zpracovani takovych informaci na danou
fyzickou osobu dopad.

Jde o udaje, které se ,,zjevné tykaji* konkrétni fyzické osoby?

Jde o OU Prikladem vidajii, které se ,,zjevné tykaji* konkrétni fyzické osoby jsou Udaje o zdravotnim stavu fyzické

0sobv. vVpis z reistiiku trestii nebo zdznamy o pracovnim vvkonu.

"
"

Jsou udaje ,,propojené* s fyzickou osobou, tj. poskytuji konkrétni informace o této fyzické osob&?

Jde o OU Priklad: pokud zaméstnanec zastavd v rdmci své spolecnosti jedinecné postaveni, bude informace o

mzdé na takové pozici povazovana za osobni udaje, které Ize ,,propojit*“ s timto zaméstnancem

¢
'

Byly nebo maji byt tidaje pouzity k informovani nebo ovlivnéni jednani nebo rozhodnuti dotykajicich se
identifikovatelné fyzické osoby?

Priklad: informace o trzni hodnoté konkrétniho domu mohou byt pouzity pro statistické wicely pro
zjistovani vyvoje cen nemovitosti v dané oblasti. Diim neni zvolen proto, Ze by si osoba, kterd vudaje
shromazduje, prala zjistit cokoli o jeho obyvatelich, ale proto, Ze se jedna o c¢tyrpokojovy rodinny

Jde 0 OU

v

diim ve stredné velkém méste. Avsak v pripade, kdy se uidaje o domé bud':

- kaji konkrétni fyzické osoby, napriklad poskytuji konkrétni informace o této fyzické

osobé (napriklad jeji adresu), nebo

mnozstvi elektriny spotiebované v domé se pouzije k urceni vyse plateb victovanych jednotlivym
obyvateliim), budou tyto tidaje osobnimi udaji.

Jedna se o biografické Udaje fyzické osoby?

Pravdépodobné

Priklad: kdyz se jednatel uicastni zasedani predstavenstva, jeho jméno a funkce budou jeho osobnimi
jdeoOU

udaji. To vSak neznamend, Ze vSechno zaznamenané v zdpisu z tohoto jedndni jsou osobni uidaje

;
i

kazdého z ucastnikii.

Soustfedi se udaje na pfislusnou fyzickou osobu a nikoli na jiné osoby nebo na jiny piedmét, transakci nebo
udalost?

Pravdépodobné

0 Priklad: kdyz se projednava vhodnost fyzické osoby pro konkrétni funkci nebo pracovni pozici (s
jdeo OU

ohledem na jeji kvalifikaci, osobnost a/nebo pracovni vykony), bude zaznam o téchto jednanich

¢
i

osobnim vidajem dotcené osoby.

Maji nebo mohou mit tidaje dopad na fyzickou osobu, at’ v osobni, rodinné, pracovni nebo odborné roving?

Jde o OU

D

1'
X

Pravdépodobné neide o OU




PRILOHA C. 2 - DALSIi POKYNY OHLEDNE PODMINEK ZPRACOVANI

Souhlas dotéené osoby

Souhlas musi pfedstavovat svobodny, konkrétni, informovany a jednoznacny projev vile
fyzické osoby. Jinak feCeno souhlas vyzaduje né€jakou formu jednoznacného potvrzeni.
Mlceni, pfedem zaskrtnuta policka nebo necinnost nemohou byt povazovany za souhlas.

Souhlas musi byt ovétitelny. To znamena, ze musite né¢jakém zplsobem vést zdznamy o tom,
jak a kdy byl souhlas udé€len. Prohlaseni o souhlasu musite pro ucely vedeni zdznamt ziskat
v pisemné nebo elektronické podobe.

Pti zahajeni pracovniho poméru muiZzete osobni idaje uchazecu zpracovavat na zakladé jejich
souhlasu. Odmitne-li PPF uchaze¢e, musite své udaje v souladu s pozadovanou dobou
uchovavani vymazat, ledaze by uchazec souhlasil s tim, Ze 0 ném zaznamy nadale povedete
pro budouci vybérova fizeni. V pfipadé, Zze bude béhem vybérového fizeni nutné ziskat
informace o uchaze¢i od tieti osoby, musite dodrzovat pozadavky ptislusnych vnitrostatnich
pravnich ptedpist. V ptipad€ pochybnosti si musite od uchazece vyzadat souhlas.

Fyzické osoby maji pravo souhlas kdykoli odvolat.
Nezapomeiite, ze zpracovani mize probihat i na jiném pravnim zaklad¢, naptiklad v

pripadech, kdy je nezbytné pro ucely opravnénych zajmti PPF nebo opravnénych zajmu tieti
osoby.

Zpracovani je nezbytné pro plnéni smlouvy s
fyzickou osobou nebo pro provedeni opatieni s
cilem uzav¥it smlouvu

To se vztahuje pouze na zpracovani, které je nezbytné nutné pro plnéni smlouvy. Samotna
skuteCnost, Ze zpracovani Udaji souvisi se smlouvou nebo je obsazeno v podminkach
smlouvy, nemusi nutné znamenat, Ze je zpracovani pro plnéni smlouvy nezbytn¢ nutné.
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Polozte si otazku: mtze PPF plnit smlouvu, aniz by udaje zpracovala? Pokud je odpoveéd
kladna, neni zpracovani udaji k plnéni smlouvy nutné.

V pracovnépravnich vztazich je PPF opravnéna zpracovavat osobni udaje, je-li to nezbytné k
uzavieni, plnéni nebo ukonceni pracovni smlouvy. PPF naptiklad musi znat ¢isla bankovnich
ucta svych zaméstnanci, aby mohla plnit své povinnosti vyplyvajici z pracovnich smluv,
které s nimi uzaviela. Jinak feCeno PPF nemize plnit své zavazky vyplyvajici z téchto
pracovnich smluv, aniz by zpracovala ¢isla bankovnich ucti zaméstnancii. Pokud jde o
stavajici pracovni pomér a neuplatni se Zadna z okolnosti pro opravnéné zpracovani udaju,
musi se zpracovani udaji vzdy tykat ucelu pracovni smlouvy.

PPF je opravnéna zpracovavat osobni tidaje pfislusnych potencialnich a stavajicich zakaznik
a partnerd za ucelem sjednani, podpisu a ukonceni smlouvy. Pfed uzavienim smlouvy —
béhem faze jednani o smlouvé — je PPF opravnéna zpracovavat osobni udaje za tcelem
pripravy nabidek nebo objednavek nebo splnéni jinych pozadavki potencidlnich zakaznik,
které se tykaji uzavieni smlouvy. PPF je opravnéna v pribéhu piipravy smlouvy potencialni
zékazniky kontaktovat s vyuzitim informaci, které ji poskytli. PPF musi dodrzovat jakéakoli
omezeni, ktera si potencialni zdkaznici vyzadaji.

Pro zpracovani osobnich udaji, které souvisi s pracovnim pomérem, ale nebylo pivodné
soucasti plnéni pracovni smlouvy, musi existovat zdkonné opravnéni. To mlze spocivat v
pravnich pozadavcich, kolektivnich smlouvach se =zastupci zaméstnancii, souhlasu
zaméstnance nebo opravnéném zajmu spolecnosti.

Zpracovani je mnezbytné z divodu pravni
povinnosti PPF (kromé povinnosti vyplyvajicich
ze smlouvy).

Sem patfi pouze jednoznacné a konkrétni pravni povinnosti vyplyvajici z evropskych
pravnich predpisli, vnitrostatnich (Ceskych, madarskych, nizozemskych, polskych,
slovenskych, svédsky, italsky, némecky) zakond nebo zakoni jiného ¢lenského statu EU. V
pfipadé nezavaznych pokynt (napiiklad regulacnich organti) nebo v ptipadé pravni
povinnosti vyplyvajici se zakonti jiného statu (napf. Spojenych statl) zvazte, zda mize PPF
vychézet z legitimniho zajmu.

29/33




Zpracovani je nezbytné pro ochranu Zivotné
dilezitych zajmu fyzické osoby.

Tato podminka se pouZije pouze v otazkach zivota a smrti, napiiklad v pfipadech, kdy je po
z&vazném pracovnim Urazu sdélena piislusné nemocnici anamnéza fyzické osoby.

Zpracovani je nezbytné pro tcely opravnénych
zajmi PPF (nebo jakékoli treti osoby, jiZ jsou
udaje sdélovany) a tyto zajmy nejsou prevaZeny
zajmy ani zékladnimi pravy fyzickych osob,
jejichZ udaje jsou zpracovavany.

Pokud se PPF nebude moci dovolavat zadného z vyse uvedenych pravnich diivodii zpracovani
udaji (souhlas, plnéni smlouvy, pravni povinnost apod.), zvazte, zda se miize PPF dovolavat
opravnéného zajmu.

Opravnéné zajmy jsou obecné pravni (napf. vymahani splatnych pohledavek) nebo obchodni
povahy (napt. pfedchazeni poruseni smlouvy).

Ptiloha ¢. 3 k témto Zasadam ochrany osobnich udaji obsahuje kontrolni seznam, ktery vam
pomuze zjistit, zda se mizete tohoto zakladu pro zpracovani dovolavat.
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PRILOHA C.3 - KDY SE MUZETE DOVOLAVAT OPRAVNENEHO ZAJMU?
Nasledujici kroky vam pomohou posoudit, zda se mtize PPF dovolavat opravnéného zajmu:
= Krok 1 — ovéite, zda je vas zajem:

e v souladu s evropskymi pravnimi piedpisy, vnitrostatnimi (¢eskymi, mad’arskymi, nizozemskymi, polskymi, slovenskymi, svédsky,
italsky, némecky) zakony nebo zakony jiného ¢lenského statu EU a

o dostate¢né jasné formulovany, aby bylo mozné ovéfit jeho vyvazenost proti zajmim a zakladnim pravim fyzické osoby (tj. dostate¢ne
konkrétni) a

o skuteCny a aktualni (tj. neni spekulativni).
= Krok 2 — zvazte, zda existuji jiné méné invazivni prostfedky k dosazeni stejného tcelu a splnéni zajmu.
=Krok 3 — posud’te, zda nad zajmem spravce nepievazuji zakladni prava nebo zajmy fyzickych osob. Pti tomto posuzovani zohlednéte tyto skutecnosti:
e pfipadné znevyhodnéni PPF (a/nebo tfetich osob), pokud by ke zpracovani osobnich tidaji nedoslo
e povahu udaju, které hodlate zpracovavat (citlivé udaje? ,,bézné* udaje?)
o status fyzické osoby (nezletily, zaméstnanec, zdkaznik atd.)
e zplsob zpracovani udaju (velky rozsah, vytézovani dat, pokrocila analyza, profilovani, sdéleni velkého poc¢tu osob nebo zveiejnéni)
e piiméfena ocekavani fyzické osoby
e porovnejte dopad zpracovani na danou fyzickou osobu s pfinosem, ktery ma ze zpracovani mit PPF

=Krok 4 — pokud vas zajem neptevazi nad zajmem fyzické osoby, zaved'te dal§i vhodna ochranna opatfeni, aby byla zachovana rovnovaha zajmu.
Takova ochranna opatfeni mohou zahrnovat naptiklad:

e minimalizaci udajt (napf. pfisné omezeni shromazd’ovani udaji nebo okamzité¢ vymazani tidaji po pouziti),
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technicka a organiza¢ni opatieni, ktera zajisti, aby udaje nemohly byt pouzity k podniknuti jinych kroki tykajicich se fyzickych osob
(,,funk¢ni oddé€leni®),

rozsahlé vyuzivani anonymizaénich technik, agregace udajl, technologii zvysujicich ochranu soukromi, zdmérnou ochranu osobnich
udaju,
zvySeni transparentnosti (tj. poskytnuti podrobnych informaci o zptsobu, jakym bude PPF udaje zpracovavat; vysvétlete ditvody, pro¢ se

domnivate, Ze vaSe zajmy nejsou prevazeny zajmy fyzické osoby),

poskytnuti bezpodminecného prava zpracovani odmitnout (opt-out), pokud neni stanoveno platnymi pravnimi ptedpisy o ochrané
osobnich udaja.
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